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1 Introducdo

A Secretaria-Geral do Ambiente, cumprindo as recomendac¢des do Conselho de Prevenc¢do da Corrupgao
(CPC)L, desenvolveu em 2019 o seu Plano de Gestdo dos Riscos (PGR), contemplando os riscos de gestdo,
corrupgao e infragdes conexas.

A monitorizacdo da ocorréncia dos riscos e da implementac¢do das medidas de tratamento respetivamente
adotadas foi realizada no inicio do ano de 2021, pelo que este relatério tem por missdo reportar os
resultados da execuc¢do anual do Plano de Gestdo de Riscos referentes a 2020.

Importa referir que no final de 2020, na sequéncia da implementagdo do Sistema de Gestdo da Qualidade
e Pessoas, o Plano de Gestdo de Riscos foi ligeiramente alterado. Considerando a proximidade de realizagao
do presente relatério de execugdo, nao foi realizada nova versao do plano, sendo a monitorizagdo dessa
informacdo espelhada neste relatdrio. Essas alteragdes assim como a decorrente desta monitorizagao
serdo incluidas na elaborag¢do do novo Plano de Gestdo de Riscos para o ano 2021.

Este relatdrio anual de execugdo do PGR segue o estipulado na Recomendagdo do CPC de 1 de julho de
2009 devendo, apds aprovagao da Secretaria-Geral, ser enviado a tutela e ao CPC e publicado no website
da Secretaria-Geral.

1 Criado pela Lei n.2 54/2008, de 4 de setembro.
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2 Apresentacdo Organizacional

2.1 I|dentidade institucional

VISAO MISSAO VALORES

Ser uma referéncia na Apoiar a formulagdo das Compromisso
Administracdo Publica linhas estratégicas,
portuguesa, no suporte prioridades e objetivos
as politicas, na das politicas do Inovagao
representagdo Ministério. Adaptabilidade
internacional e na
partilha de servigos. Rigor

Cooperagao

Figura 1 - Identidade institucional da SG Ambiente

2.2 Atribuicdes

A Secretaria-Geral é um servigo central da administracdo direta do Estado, dotado de autonomia
administrativa que tem por missdo garantir o apoio a formulagdo de politicas, ao planeamento estratégico
e operacional, a atuagdo do seu Ministério no dmbito internacional, a aplicagdo do direito europeu e a
elaboragdo do orcamento, assegurar a gestéo de programas de financiamento internacional e europeu a
cargo do Ministério, bem como assegurar o apoio técnico e administrativo aos gabinetes dos membros do
Governo integrados no Ministério e aos demais orgdos e servicos nele integrados, nos dominios da gestdo
de recursos internos, do apoio técnico-juridico e contencioso, da documentagdo e informagdo e da
comunicagdo e relagdes publicas (n.21 do artigo 22 do Decreto-Lei n.254/2014, de 9 de abril).

Em 2015, a SG passou também a contemplar a prestagdo centralizada de servicos comuns, nos dominios
da gestdo dos recursos humanos, financeiros, patrimoniais e do apoio juridico e de contencioso, aos
servigos da administragdo direta integrados na area de governo do Ambiente e Agdo Climatica (artigo 42
do Decreto-Lei n.2 153/2015, de 7 de agosto).
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3 O Plano de Gestdo de Riscos

O Plano de Gestdo de Riscos da SG foi elaborado a partir dos riscos ou condi¢des potenciais de risco
identificados na realizacdo dos processos de cada unidade organica, especificando as suas medidas de
tratamento (preventivas, de dete¢do ou corretivas).

Segundo a definicdo presente na norma NP EN 1SO:9000, o risco é o efeito da incerteza, sendo que para a
construcdo do Plano de Gestdo de Riscos foram abordados os efeitos negativos da incerteza.

A construcdo do Plano de Gestdo de Riscos obedeceu a fases distintas, que sinteticamente
apresentaremos:

=  Ambito, Contexto e Critérios — Identificacdo dos riscos potenciais por cada processo e unidade
organica, incluindo a identificagao das suas causas e as consequéncias da sua ocorréncia;

= Apreciagao do risco — avaliacdo de cada risco de acordo com a sua tipologia e o seu efeito (nivel
de risco);

= Tratamento de risco — definicdo das medidas de tratamento possiveis (preventivas, detegdo e
corretivas) para cada risco;

= Informagdo e comunicacdo — divulgacdo do plano a todos/as os/as trabalhadores/as da SG e
entidades competentes e disponibilizacdo permanente na pasta publica e no website;

= Monitorizagdo e revisao — monitorizagao semestral da aplicagdo das medidas previstas no Plano
e da ocorréncia dos riscos identificados, resultando na revisdao do Plano inicial, numa perspetiva
de melhoria continua, para a construcdo de novo plano.

3.1 Apreciagao do Risco

A apreciacdo do risco ou condi¢Ges potenciais de risco comporta duas avaliagdes distintas — por um lado a
sua classificacdo segundo a sua tipologia, analisando os efeitos possiveis da sua ocorréncia; por outro a
avaliagdo do seu nivel de gravidade.

A andlise das consequéncias de cada risco identificado, permitiu perceber que cada um pode representar
mais do que uma tipologia das seguintes apresentadas:

= Risco de gestdo — estratégico (RE) ou operacional (RO) — efeito da incerteza na consecugdo dos
objetivos de desempenho (estratégicos ou operacionais);

= Risco de compliance (RC) — efeito da incerteza no cumprimento da legalidade e regulamentacdo
interna;

= Risco de corrupgao (RCC) — efeito da incerteza na conduta ao abrigo do delito deliberado e
intencional (ndo configurando negligéncia nem erro);

A avaliagdo do risco ou das condi¢des potenciais de risco foi também realizada a partir de uma matriz de
risco, que cruza a probabilidade de ocorréncia do risco com o impacto das suas consequéncias. A
combinagdo destes dois critérios resulta em quatro niveis de risco distintos:

= Nivel de Risco Residual — nivel I, efeito ligeiro;
= Nivel de Risco Médio — nivel ll, efeito moderado
= Nivel de Risco Elevado — nivel Ill, efeito avultado;

= Nivel de Risco Extremo — nivel IV, efeito grave.
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A figura abaixo permite compreender as varias avaliagdes do evento ou condigbes potenciais de risco
possiveis para cada nivel de risco.

POSSIBILIDADE

ol de Risco | POSSIBILDADE |
Nivel de Risco
1 | | | Il

I Il

IMPACTO

Figura 3 - Matriz do nivel de risco

A apreciacdo de cada risco permite definir prioridades para o seu tratamento, sendo fundamental garantir
medidas de prevencgdo, se possivel, para os riscos com os niveis mais elevados (lll e IV).

A estrutura de responsabilidade pela ocorréncia dos riscos assenta, primeiramente, nos designados Donos
do Risco, responsaveis diretos pelas atividades desenvolvidas. Nesta estrutura estdo também envolvidos
os Diretores de Servigo, a DAAQ enquanto Unidade de Supervisdo da Gestdo do Risco, e ainda a Secretdria-
Geral, conforme figura abaixo.

Estrutura de Reporte do Risco por Niveis de Risco

Secretaria-
Geral

Diretores de
Servigo

Donos do
Risco

Nivel de Risco Médio - Nivel Il
Nivel de Risco Residual - Nivel |

Figura 4 - Estrutura de reporte do risco

3.2 Tratamento do Risco

As medidas de tratamento do risco foram delineadas pelas Unidades Organica e a sua escolha assumiu a
importancia e a prioridade de atuar sobre as causas do risco, abordando a ocorréncia de trés formas de
distintas:

= Controlo preventivo — medidas que permitem reduzir a possibilidade de ocorréncia do risco,
atuando sobre as suas causas;

=  Controlo de dete¢ao — medidas que ajudam a alertar para o aumento da probabilidade ou para a
ocorréncia do risco;

= Controlo corretivo — medidas que atuam sobre o risco, tentando corrigir ou resolver as suas
consequéncias, minimizando o seu impacto.

Todas as medidas identificadas sdo passiveis de serem monitorizadas, e o seu reporte serd analisado e
sistematizado no presente relatorio.
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3.3 Identificacdao dos Riscos
O Plano de Gestdo de Riscos de 2020 contemplava um total de 140 riscos, para os quais foram identificadas
299 medidas de tratamento.

O Plano estruturou-se num mapa de planeamento de gestdo do risco, por Unidade Organica, com descri¢cdo
dos eventos de risco identificados nos diversos processos e os seus niveis de risco, assim como a indicagado
das medidas de tratamento e a sua respetiva classificagdo (medidas preventivas, de detecdo ou corretivas).
Estes mapas encontram-se anexos ao presente relatorio.

4 Metodologia

A monitorizagdo da execugao do Plano de Gestdo de Riscos foi realizada junto de cada unidade organica,
através do envio de uma ficha para avaliacdo da execuc¢do do PGR 2020, por forma a aferir a ocorréncia
dos eventos ou condig¢es potenciais de risco identificados, a aplicagcdo das medidas de tratamento de risco,
avaliando a sua eficacia e realizando a respetiva recolha das evidéncias de implementagao.

Na referida ficha os gestores do risco poderiam proceder a reavaliagdo do(s) risco(s) ou a sua eliminagao,
a identificacdo de eventuais novos riscos ou condi¢des potenciais ao risco, ndo contemplados no plano, e
das respetivas medidas de tratamento.

Apds a recolha de resultados foram realizadas reunides com cada unidade organica, por forma a esclarecer
duvidas e garantir coeréncia e clareza do reporte.

Deste modo, o presente relatdrio foi elaborado a partir das tabelas de monitorizagdo preenchidas por cada
UO, tratando os resultados agregados de forma sistematica e estatistica, oferecendo deste modo uma
perspetiva mais global do contexto de atuagao da SG e dos seus riscos ou condi¢gdes potenciais ao risco.
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5 Avaliacdao da Execucdo do Plano 2020

Ao analisar a tabela 1, verifica-se que no Plano de Gestdo de Riscos 2020, constavam 140 riscos
identificados, 47% dos quais com nivel Extremo (nivel V), para os quais foram identificadas um total de
299 medidas de controlo, para os prevenir, detetar ou corrigir.

A abrangéncia de atribuicdes da SG determina que a a¢do de cada unidade organica seja muito distinta,
pelo que se pode compreender a disparidade no nimero de riscos identificados entre algumas UO.

Nos pontos seguintes sera efetuado um balango dos resultados, assim como a avaliacdo executada por
cada UO.

Tabela 1 - Avaliacdo da Execugao do PGR 2020

_E e HNHMM > Mﬂ SEFEP H
N.2 de Riscos identificados 6 9 6 16 12 8 15 14 6 11 20 9 8 140

N.2 de Consequéncias 10 16 7 26 18 12 28 36 10 26 25 13 9 236

2 0 1 24 5 5 9 22 0 23 7 5 7 110
4 10 2 2 4 5 8 12 5 0 6 4 0 62
Nivel de Risco da
consequéncia
4 3 4 0 2 2 2 1 0 3 10 3 0 34
Médio
0 3 0 0 7 0 9 1 5 0 2 1 2 30
Residual
N.2 Medidas tratamento propostas 9 9 9 32 21 14 48 28 27 22 50 22 8 299
Implementadas 0 4 5 14 10 5 12 10 20 15 29 12 8 144
Implementacdo | parciaimente 0 3 2 0 3 0 8 2 0 1 10 0 0 29
das Medidas implementadas
propostas
Nado
. 9 2 2 18 8 9 28 16 7 6 11 10 0 126
implementadas
Sim 0 5 7 11 10 5 10 11 20 15 29 12 8 143
Eficécia das Nédo 0 0 0 3 3 0 0 0 0 0 0 0 0 6
CEREBEREERES || oo 0 2 0 0 0 0 2 1 0 0o | 10 0 0o | 15
s/avaliacio 9 2 2 18 8 9 36 16 7 7 11 10 0 135
Ocorréncia dos | Sim 0 6 2 3 8 3 2 7 0 2 3 1 8 45
eventos N3o 6 3 4 13 4 5 13 7 6 9 17 8 0 95
Reavaliagdo das Reavaliados 2 0 2 0 2 0 0 1 0 0 0 0 7 14
consequéncias
dos riscos N&o reavaliados 8 16 5 26 16 12 28 35 10 26 25 13 2 222
Eliminagdo de riscos 0 0 0 3 0 0 0 0 0 0 7 0 0 10
Identificagdo novos riscos 0 0 0 0 0 0 0 0 0 0 1 0 0 1

5.1 Balango dos Resultados

Como referido anteriormente, na sequéncia da implementagdo do Sistema de Gestdo da Qualidade e
Pessoas, foram acrescentados alguns eventos de risco, assim como novas medidas de tratamento ao PGR
2020, com data de implementacgao a partir de 2021.
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Considerando essas alteragdes, analisando os contributos de todas as UO e os dados refletidos na tabela
1, e considerando que esta monitorizacdo permitiu a alguns gestores dos riscos ajustar e aperfeigoar os
seus mapas de controlo, pode-se considerar que a execu¢do do PGR foi positiva.

5.1.1 Riscos

No PGR 2020 foram identificados 140 riscos ou condi¢des potenciais de risco e de acordo com o reporte
das UQ'’s, registou-se a ocorréncia de 45, o que corresponde a 32%. Face a 2019, verifica-se um decréscimo
da ocorréncia dos eventos em menos 15 pontos percentuais. Contudo, a qualificagdo dos eventos é
maioritariamente de nivel extremo (47%) e elevado (26%), pelo que a ocorréncia de uma taxa elevada dos
riscos revela a necessidade de continuar a trabalhar nas medidas de tratamento por forma a diminuir a
probabilidade e o consequente impacto da sua ocorréncia.

Analisando os riscos ou condi¢des potenciais ao risco identificados e os riscos efetivamente ocorridos por
unidade organica verifica-se que a DEPE e a DSAJ ndo registaram nenhuma ocorréncia. Ao invés no GGFA
ocorreram todos os eventos, seguindo-se a DPCO e a DGFO com 67% de ocorréncia.

DEPE  DPCO DGFO UMGP DGRH DAAQ  DSAJ GRPCD GGFA

H Riscos identificados M Riscos ocorridos

Grafico 1 - Riscos identificados vs riscos ocorridos em 2020 por Unidade Organica

Na sequéncia da monitorizacdo, alguns gestores do risco propuseram a elimina¢do e/ou a identificacdo de
riscos, que serdo devidamente integrados no PGR 2021. Foram eliminados dez riscos, trés respeitantes a
DRI e sete ao GSI. O GSI optou por elaborar uma restruturacdo do seu mapa de controlo e além das
eliminagdes referidas, identificou um novo risco e alterou algumas medidas de tratamento.

No processo de monitorizacdo, os gestores do risco puderam proceder a reavaliagdo das possibilidades de
ocorréncia dos seus eventos de risco, assim como do grau de impacto das suas consequéncias associadas.
Conforme a informacdo descrita na tabela 1, cinco UO decidiram proceder a essa reavalicdo. Assim,
analisando a globalidade dos niveis de gravidade dos eventos de risco considerados apds reavaliagao
(graficos 1 e 2), verifica-se que os riscos de nivel extremo diminuiram cerca de 3%, contrapondo-se ao
aumento em 2% dos riscos de nivel médio e em 1% dos de nivel elevado. Os riscos de nivel residual
mantiveram a representatividade de 13% da estrutura dos eventos constantes do PGR. A reavaliagdo
demonstra que a implementagdo de algumas das medidas de controlo conseguiram diminuir a
possibilidade de ocorréncia dos eventos, assim como o seu consequente impacto.
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Grafico 3 - Qualificagdo do risco no PGR 2020 Grafico 2 - Qualificagdo apds reavaliagao

5.1.2 Medidas de Tratamento
No PGR 2020 estavam indicadas 299 medidas de tratamento das quais 48% foram implementadas, 10%
parcialmente implementadas e 42% nao implementadas (grafico 4).

Relativamente a taxa elevada de n3ao implementagdo das medidas, importa referir que algumas medidas
foram identificadas na sequéncia da implementac¢do do SGQP e com prazo para implementacdo a partir de
2021, e que 47% das ndo implementadas sdo de cardter corretivo, ndo tendo existido a necessidade da sua
implementagdo devido a ndo ocorréncia dos respetivos eventos.

144
126
29
Implementadas Parcialmente Ndo implementadas

implementadas

Grafico 4 - Aplicagdo das medidas de tratamento do risco previstas no PGR 2020

Da avalia¢do da eficacia das medidas aplicadas, as UO indicaram que, de um total de 164 medidas avaliadas
(implementadas e parcialmente implementas), 143 revelaram-se eficazes. Das 21 restantes medidas, a
eficacia de 15 foi indicada como inconclusiva e seis ndo foram consideradas eficazes. Apesar disso, os
gestores dos processos ndo consideraram necessario alterar essas medidas.

Da analise da implementacdo das medidas por UO (grafico 5), verifica-se que na generalidade foram
implementadas as medidas de tratamento propostas no PGR.

Considerando a ndo ocorréncia dos riscos e a tipologia das medidas de tratamento identificadas pela DEPE
(corretivas), ndo existiu a necessidade de as implementar, justificando assim a maior taxa de ndo
implementacdo, seguida pela UMGP, que ndo implementou cerca de 64% das medidas identificadas.
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Por outro lado, o GGFA apresentou a maior taxa de medidas totalmente implementadas (100%), seguindo-
se a SAJ (74%).

A DPCO foi a UO que apresenta a maior taxa de medidas parcialmente implementadas (33%), seguindo-se
a DAE (22%).

Implementacao das Medidas Propostas por UO

2 2 7 6 11
8
18
9 28 H I
DEPE  DPCO DGFO UMGP DGRH DAAQ DSAl  UMC GRPCD  GGFA

B Implementadas Parcialmente implementadas Ndo implementadas

Grafico 5 - Aplicagdo das medidas de tratamento do risco previstas no PGR 2020 por UO

5.2 Avaliacdo da Execucdo por Unidade Organica

5.2.1 Divisdo de Estratégia, Planeamento e Estatistica

A DEPE identificou seis eventos de risco e definiu nove medidas para o seu tratamento. No decorrer de
2020 ndo foram implementadas nenhumas das medidas propostas. Contudo, importa referir que as
medidas propostas sdo maioritariamente de caracter corretivo. Assim, ndo tendo ocorrido nenhum evento,
ndo se verificou a necessidade de as implementar. Na tabela infra constam os motivos da nao
implementac¢do das medidas de tratamento propostas.

Cabe ainda referir que a DEPE optou por reavaliar dois dos seus riscos, diminuindo o seu nivel de gravidade.

Tabela 2 - Medidas ndao implementadas pela DEPE

Medidas Justificagao para a nao
Processo Evento . o
Propostas implementagdo
Ajuste de O planeamento dos recursos esta
planeamento na a ser executado dentro do quadro
Acompanhamento de | Desarticulagdo entre visdo estratégica da afetagdo de recursos | legal vigente pelo que ndo houve
politica publica tutela e SG e competéncias necessidade de reajustes.
Reafetagdo de N3o houve necessidade de
Auséncia de andlise e avaliagdo de impacto | tempo para implementar esta medida
investigacao
Anadlise de prospetiva e Medida ndo foi necessaria
avaliagdo de impacto Dependéncia da concentragdo em recursos | Reavaliagdo com
humanos especializados base em dados
Falta formagdo continua especializada corrigidos

SG Ambiente | Relatério de Execugdo do Plano de Gestdo de Riscos 2020 Pagina | 13



Auséncia de qualidade de informagao
disponibilizada para a avaliagdo de

impactos

Reavaliagdo com
base em dados
corrigidos

Medida ndo foi necessaria

Ndo aperfeigoamento das metodologias de

avaliagdo de impactos

Atribuir maior
prioridade a
atualizagcdo de
metodologias e
tempo para I&D

Medida n3o foi necessaria

Parcerias em projetos
de prospetiva

Imagem da SG desadequada junto de

projetos de prospetiva

Comunicagdo de

Enquanto medida corretiva, ndo

resultados houve necessidade de
superiormente implementagdo
eventos de N&o houve necessidade
divulgacdo implementar
Enquanto medida corretiva, ndo

follow up de .

. houve necessidade de
projetos

implementagdo

Aproveitamento de
portais MAAC

N3do existiu a necessidade de
implementar esta medida

5.2.2 Divisdo de Programacao e Coordenacao Orcamental
A DPCO identificou nove eventos de risco e definiu nove medidas para o seu tratamento. Destas, 44%
foram implementadas e 33% foram parcialmente implementadas. As restantes duas medidas nao foram
adotadas pelos motivos que se apresentam no quadro infra.

Foi registada a ocorréncia de 67% dos eventos de riscos identificados, avaliados maioritariamente como
de nivel elevado. A DCPO fundamentou esta ocorréncia, contudo decidiu ndo incluir novas medidas no

Plano de Riscos.

Tabela 3 - Medidas ndao implementadas pela DPCO

Processo

Medidas Propostas

Justificacdo para a ndo
implementagao

Alteragdes
orgamentais que
carecem de
autorizacdo da Tutela
e Tutela/MF

Falha no circuito de aprovagdo

Reversdo da situagdo

Ndo houve necessidade de
criagdo de canal paralelo interno
de circulagdo da informagdo das
alteragdes

Portarias de extensdo
de
encargos/despacho
que carecem de
autorizagdo da Tutela
e Tutela/Finangas

Erros e omissGes no circuito de
aprovagao

Reversdo da situagdo

A criagdo por parte da DGO de
um sistema informatico para
submissdo das PEE’s, evitou a
reversdo destes processos

5.2.3 Divisdo de Assuntos Europeus
A DAE implementou 78% das medidas que tinha previsto (ainda que duas de forma parcial), que se
revelaram eficazes na prevengdo da ocorréncia dos seis eventos de risco identificados. Os motivos da nao

implementacdo das duas restantes medidas previstas constam na tabela infra.

Dos riscos identificados ocorreram dois, tendo sido apresentada a sua fundamentagdo, ndo tendo sido

identificadas novas medidas a incluir no plano.

A DAE reavaliou o nivel de risco de dois eventos, diminuindo um grau no nivel avaliado.
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Tabela 4 - Medidas ndo implementadas pela DAE

Justificagdo para a nao
implementagao

Processo Medidas Propostas

Informagdo incompleta no processo | Conclusdo da pasta com a Foi recebida toda a informagdo

. de recolha junto de outras entidades | informagdo existente solicitada
Preparacgdo da

pasta de Conselho

Protocolo de didlogo -
comunicagao com as
entidades

Foi recebida toda a informacgédo
solicitada

N3o satisfagdo das expectativas na
resposta aos pedidos

5.2.4 Divisdo de Relagdes Internacionais

A DRI identificou 16 eventos de risco para os quais definiu 32 medidas para o seu tratamento. Destas, 44%
foram implementadas. As restantes 18 medidas ndao foram implementadas pelos motivos que se
apresentam no quadro infra.

Foi registada a ocorréncia de 19% dos eventos de riscos identificados que estavam avaliados
maioritariamente como de nivel extremo. A DRI fundamentou esta ocorréncia, contudo decidiu ndo incluir
novas medidas no Plano de Riscos e eliminou trés riscos.

N3ao foi realizada a reavaliagdo do nivel de risco.

Tabela 5 -Medidas ndao implementadas pela DRI

Justificagdo para a nao
implementagao

Processo Evento Medidas Propostas

N&o houve necessidade de
reportar, uma vez que os parceiros
apresentaram propostas de
projetos a financiar pelo Fundo
Ambiental. Propostas de fichas de
projetos rececionadas.

N3o houve necessidade de fazer
Atras_os na submissdo das Ponto de situacio 3 tutela pontos de situagdo po_rqu~e nao
candidaturas houve atraso na submissdo das
candidaturas.

N&o houve necessidade de

Auséncia de candidaturas Ponto de situagdo a tutela

. Incapacidade de resposta aos reportar porque as respostas
Candidaturas ao . . .
. pedidos relativos ao Fundo Reportar superiormente foram dadas nos prazos
fundo ambiental . A .
ambiental estabelecidos. E-mails de

- Cooperagao

. . respostas ao Fundo Ambiental.
internacional

Divisdo de tarefas: DRI verifica as
componentes técnicas e politicas,
o Fundo Ambiental faz a
verificagdo das componentes
financeiras e orgamentais.

Clarificagdo das tarefas entre as
UO intervenientes

Sobreposigdo de trabalho externo N3o houve necessidade de fazer
a DRI reportes superiores porque o
trabalho realizado respeitou
Reportar superiormente. sempre as competéncias da UO e

dentro do horario laboral.
Informagdo consta do Relatério de
Atividades.
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Distribui¢do do trabalho pelos
recursos existentes no
departamento

N&o houve necessidade de fazer a
distribuicdo do trabalho pelo
Departamento porque o trabalho
realizado respeitou sempre as
competéncias da UO e dentro do
horario laboral. Informagdo consta
do Relatdrio de Atividades.

Preparagao de
deslocagao
internacional de
membros do
governo

Acesso ndo controlado a
informagdo confidencial

Gestdo nas limitagOes de
acessos ans Processos

N&o houve nenhum processo com
informagédo confidencial.

Falhas no assegurar da logistica
associada

Constante monitorizagdo dos
eventos associados a deslocagdo

Devido a situagdo de pandemia,
nao houve deslocagdes.

Resolugdo imediata de qualquer
situagdo de impacto

Devido a situagdo de pandemia,
nao houve deslocagdes.

Preparagdo de
reunides
Internacionais
em territério
nacional

Falhas no assegurar a participagao
dos intervenientes convidados

Verificagdo constante da lista de
participantes ja existente

Devido a situa¢do de pandemia,
nao houve eventos internacionais
presenciais em territdrio nacional.

Restruturagdo necessaria

Devido a situa¢do de pandemia,
nao houve eventos internacionais
presenciais em territdrio nacional.

Indisponibilidade orgamental

Cabimento de verba

Devido a situagdo de pandemia,
nao houve eventos internacionais
presenciais em territério nacional.

Recorrer a recursos internos da
SG

Devido a situa¢do de pandemia,
ndo houve eventos internacionais
presenciais em territério nacional.

Perigos quanto a seguranca dos
participantes

Envolvimento do MAI

Devido a situagdo de pandemia,
nao houve eventos internacionais
presenciais em territdrio nacional.

Falhas quanto aos aspetos
logisticos do evento

Verificagdo constante das
tarefas inerentes

Devido a situagdo de pandemia,
ndo houve eventos internacionais
presenciais em territério nacional.

Resolugdo imediata de qualquer
situagdo de impacto

Devido a situagdo de pandemia,
ndo houve eventos internacionais
presenciais em territério nacional.

Exercicio das
competéncias da
uo

Falta de recursos humanos e
competéncias de desempenho

Recrutamento externo e interno
a AP

Nao foi possivel recrutamento
externo a AP. A falta de recursos
humanos foi suplantada através
da estreita colaboragdo e partilha
de recursos humanos entre DAE e
DRI.

Pagamento de
contribuigdes
internacionais

Incumprimento do pagamento das
contribuigGes internacionais

Reportar superiormente

Contribuigbes pagas - ndo houve
necessidade de reportar
incumprimentos. Recibos dos
pagamentos

5.2.5 Divisao de Gestao Financeira e Orgamental
A DGFO identificou 12 eventos de risco e 21 medidas de tratamento. Implementou 62% das medidas que
tinha previsto, ainda que trés de forma parcial. A justificagcdo para a ndo implementacdo das oito medidas

esta descrita na tabela infra.

Ocorreram 67% dos riscos previstos que foram justificados pela gestora e foi identificada uma nova medida

de controlo corretivo.

A DGFO reavaliou o nivel de risco de dois eventos, aumentando a sua possibilidade de ocorréncia e o seu
grau de impacto.
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Tabela 6 - Medidas ndo implementadas pela DGFO

Processo

Evento

Medidas Propostas

Justificagdo para a ndo

implementagao

Procedimentos de verificagdo

da atualizagdo dos elementos

Ndo foram realizadas verificagdes

Libertacdo de
Créditos (PLC)

Incumprimento de prazos de
disponibilizagdo de verbas

Reportes a o .
Entidades Falhas de reporte de informagédo a informativos
Externas e a entidades externas . . L
. . . o N&o foi necessario implementar
Clientes Atualizar a informagdo - o
porque nao se verificaram falhas
Ainda ndo foi criado o
Processo de controle rocedimento de controlo das
Pedido de (plataforma faturagdo AP) P

faturas na plataforma

Processo de controle SmartDocs

Ainda ndo foi criado o
procedimento de controlo das
faturas em SmartDocs

Elaboragdo da
proposta de
orgamento

Atraso na entrega de contributos
para a elaboragao da proposta de
orgamento

Controlo da execugdo do
planeamento

Ainda nao foi implementado um
procedimento de controlo de
planeamento

Planeamento e organizagdo do
trabalho

Ainda nao foi implementado um
procedimento de planeamento

Exercicio das

uo

competéncias da

Incumprimento dos prazos legais e
estabelecidos com as partes
interessadas

Processo de controlo interno

Ainda ndo houve disponibilidade
para a implementagdo da medida

Perda de informagdo essencial

Processo de controlo interno

Ainda ndo houve disponibilidade
para a implementagdo da medida

5.2.6 Unidade Ministerial de Gestdao Patrimonial
A UMGP implementou 36% das medidas de tratamento escolhidas para prevenir, detetar e/ou corrigir os
8 eventos de risco identificados. As razdes para a ndo implementagao das restantes medidas previstas
estdo descritas na tabela seguinte

Ocorreram 38% dos riscos identificados. O gestor do risco fundamentou esta ocorréncia, contudo decidiu
ndo incluir novas medidas no Plano de Riscos hem proceder a sua reavaliagao.

Tabela 7 - Medidas ndao implementadas pela UMGP

Processo

Evento

Medidas Propostas

Justificagdo para a nao
implementagao

Gestdo de
Instalagdes e
Equipamentos

Limitagao financeira face as
necessidades da gestdo e
manutengdo de instalagdes,
viaturas e equipamentos

Planos de priorizagao das
intervengdes considerando a
sua natureza e as
disponibilidades financeiras

Nao ocorreu

Diminuigdo da eficiéncia e eficacia

Definigdo e adogdo de
procedimentos internos

Porque ndo foi implementado

Limitacdo de espagos para
acomodar o crescimento das
atribuigOes da SG

Plano de ocupagdo de espago

N3o ocorreu

Reorganizagdo possivel do
espaco

N3o ocorreu

Auséncia de reporte de

Insisténcia junto dos

Gestdo de . - I motoristas e secretariados -

. informagado de utilizagdo de . Ndo ocorreu
Viaturas . para registo atempado da

viaturas S .
utilizagdo das viaturas
Gestdo de LimitagGes da gestdo contratual Aplicagdo de sangGes -
. Ndo ocorreu

Contratos decorrentes de Acordos contratuais
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decorrentes de
Acordos Quadro

Inventario

Perda de controlo de bens

Termo de entrega de bens

Nao ocorreu

Verificagdo fisica periddica de
bens

Nao ocorreu

Recuperagao do bem pelos
meios adequados

N3o ocorreu

5.2.7 Divisdo de Gestao de Recursos Humanos
A DGRH ¢é a Unidade Organica que tem o maior nimero de medidas de tratamento previstas (48) e destas
implementou total ou parcialmente 42%. As restantes 28 ndao foram implementadas, maioritariamente por
se tratar de novas com prazo de implementacdo a partir de 2021. Contudo, apresentam-se os motivos da
ndo implementagdo na tabela infra.

Dos 25 eventos de risco identificados, ocorreram dois que foram fundamentados pela gestora do risco, nao
indicando a cria¢do ou alteracdo de medidas de controlo interno.

N3o foi identificada a necessidade de reavaliagdo dos riscos.

Tabela 8 - Medidas nao implementadas pela DGRH

Processo

Evento

Medidas Propostas

Justificagdo para a nao
implementagao

Processamento
de Vencimentos

Falhas, erros e omissdes no
processamento de remunerag&es
e outros abonos

Estabelecimento de prazo para
fornecimento de informacgao
necessaria ao processamento
salarios;

Ainda ndo foi atingido o prazo de
implementagdo

Implementagdo de um sistema
de conferéncia dos célculos e
carregamento no sistema de
processamento de
vencimentos

Ainda ndo foi atingido o prazo de
implementagdo

Validagdo de Check-list;

Check-list por terminar

Conferéncia

Depende da implementagdo da
medida anterior

Recrutamento e
Selegdo

Desajustamento dos
recrutamentos face as
necessidades funcionais

Monitorizagdo do
desempenho por parte da
chefia direta e do processo de
acolhimento pelos RH;

Medida identificada no final de
2020, nao tendo havido
oportunidade de implementagao

Constituicdo de Reservas de
Recrutamento

Ainda ndo foi atingido o prazo de
implementagdo

Gestdo do procedimento
concursal através de
plataforma informatica

Ainda ndo foi atingido o prazo de
implementagdo

Inquérito ao dirigente e ao
trabalhador recrutado para
apuramento do grau de
satisfacdo das partes

Inquéritos por concluir

Plano de Recrutamentos para
0 ano seguinte

Medida identificada no final de
2020, ndo tendo havido
oportunidade de implementacgao.

Validagdo da Check-list

A checklist ja esta elaborada, porém
ndo tivemos recrutamentos por
concurso apds a sua criagdo

Comunicagdo a DAAQ de
eventuais necessidades de
formagdo profissional;

N&o foram detetadas necessidades
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Procedimentos

Ocorréncia de comportamentos
passiveis de procedimento

Disponibilizagdo aos novos
trabalhadores de Manuais,
Regulamentos, etc relevantes
para conhecimento dos seus
direitos e deveres enquanto

Os documentos estdo a ser
ultimados

Disciplinares Lo trabalhador da SG
disciplinar - -
Trata-se de uma medida corretiva,
. - pelo que, ndo tendo ocorrido
Pena sancionatodria . s L. .
eventos, ndo foi necessario aplicar
medida
Medida identificada no final de
2020, ndo tendo havido
Implementar o novo sistema oportunidade de implementacao.
e . de gestdo dos processos Porém, o facto de se manter o
Acesso e utilizagdo indevida de e .
. N A individuais regime de teletrabalho pode
informac&o/dados pessoais S . ~
prejudicar a implementagao deste
constantes dos processos .
. sistema
individuais dos trabalhadores - -
" Trata-se de uma medida corretiva,
Gestdo de . - ~ .
rocessos Proposta de instauragao pelo que, ndo tendo ocorrido
.p T processo de inquérito eventos, ndo foi necessario aplicar
individuais

medida

Perda ou extravio de informagao
dos processos individuais

Nota de entrega/devolugdo

Medida identificada no final de
2020, ndo tendo havido
oportunidade de implementagao

Procedimento de recuperagao
de documentos ou
constituicdo de meio de prova
alternativo

Trata-se de uma medida corretiva,
pelo que, ndo tendo ocorrido
eventos, ndo foi necessario aplicar
medida

Instrumentos de

Incumprimento de prazos
legalmente estabelecidos para
elaboragdo de instrumentos de

Implementagdo do Médulo de
Indicadores de RH

Ainda ndo foi atingido o prazo de
implementagdo. Porém, o mesmo

Gestdo e gestdo e/ou Reportes ao nivel dos encontra-se em desenvolvimento
Reportes ao nivel | RH
dos RH - . , Ainda ndo foi atingido o prazo de
Falhas ou omissdes nos reportes Implementagdo do Mdédulo de | . ~ & , P

) . implementagdo. Porém, o mesmo

realizados Indicadores de RH .
encontra-se em desenvolvimento
Demora na emissdo de . Ainda ndo foi atingido o prazo de

- - o Reforgo da equipa . <
Emissdo de pareceres/informagdes implementacdo

Pareceres e
informagdes no
ambito dos RH

Emissdo de pareceres e
informagdes com deficiente ou
incorreta analise do assunto

Revisdo do parecer/decisdo

Trata-se de uma medida corretiva,
pelo que, ndo tendo ocorrido
eventos, ndo foi necessario aplicar
medida

Gestdo de
carreiras

Falhas da instrugdo de processo de
alteragdes de posicionamento
remuneratdrio, promogdes e
progressoes

Verificagdes dos dados
apurados, separando quem
apura de quem verifica

Sistema em desenvolvimento

Revisdo do processo

Trata-se de uma medida corretiva,
pelo que, ndo tendo ocorrido
eventos, nao foi necessario aplicar
medida

Subaproveitamento do
trabalhador

Criagdo de um sistema de
avaliagdo e gestdo de
competéncias

Ainda ndo foi atingido o prazo de
implementagdo

Reafetacdo a outra fungdo;

Trata-se de uma medida corretiva,
pelo que, ndo tendo ocorrido
eventos, nao foi necessario aplicar
medida

Avaliagdo de desempenho

O ciclo avaliativo ainda ndo
terminou, ndo havendo dados que
permitissem esta afericdo

Exercicio das
competéncias da
uo

Incumprimento dos prazos legais e
estabelecidos com as partes
interessadas

Implementagdo do Mdédulo de
Indicadores de RH

Ainda nao foi atingido o prazo de
implementagdo. Porém, a
plataforma encontra-se em
desenvolvimento
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Fraudes nos Acidentes de
Trabalho

Criagdo de um guia para o
trabalhador com a informagao
essencial (o que deve ou nado
fazer?)

Ainda ndo foi atingido o prazo de
implementagdo.

5.2.8 Divisdo de Avaliacdo, Auditoria e Qualificacdo
A DAAQ planeou gerir 14 eventos de risco, definindo 28 medidas de tratamento. Destas, 16 ndo foram
implementadas, maioritariamente por terem sido identificadas na sequéncia do Sistema de Qualidade e

Pessoas e estarem previstas para 2021, conforme descrito na tabela infra.

Ocorreram sete eventos de risco fundamentados pela gestora, mas para os quais ndo foram identificadas
necessidades para criagdo ou alteragao das medidas de controlo.

Foi reavaliada uma consequéncia, aumentando o seu nivel de risco.

Tabela 9 - Medidas ndao implementadas pela DAAQ

Processo

Medidas Propostas

Justificagdo para a nao

implementagao

Incumprimento das obrigacGes
legais em matéria de avaliagdo de
desempenho

Medidas ajustadas as
desconformidades ou
irregularidades detetadas em
sede de reclamacgao ou
inspecao;

Ndo houve ocorréncia que obrigasse
a sua implementagao

Regulamento Interno de
SIADAP;

Ainda esta a ser desenvolvido

Anual de Auditorias

SIADAP 2 e 3
L . Comunicagdo juntos dos Durante o ano de 2020 ndo foi
Aplicagdo deficiente do SIADAP 2 € | apalhadores sobre as fases | enviada nenhuma comunicacio
3 do processo avaliativo sobre este tema.
Revisdo regulér do O Regulamento estd ainda a ser
regulamento interno do desenvolvido
SIADAP e da sua aplicagdo
Gestdod Falta dei ialidad N ~ . o
es aom @ @ '.a. glmparC|a.| adena Auditoria Ndo foram realizadas auditorias
formagao aquisicao de servigos
F do de Audit
ormagdo de Auditores Aplicagdo prevista apenas para 2021
Internos
| i todo P
Auditorias ncumprimento do Frograma Ajuste do planeamento Aplicagdo prevista apenas para 2021

Contratagdo externa de
servigos de auditoria

Aplicagdo prevista apenas para 2021

SGQualidade e

Falta de envolvimento
organizacional

Auditorias

Implementagdo prevista apenas
para 2021

Reportes quadrimestrais

Implementagdo prevista apenas
para 2021

Perda de controlo da informagdo
documentada

Auditorias

Implementagdo prevista apenas
para 2021

Reportes quadrimestrais

Implementagdo prevista apenas

Gestdo de Riscos

reportada

Pessoas Fraca qualidade da informagao para 2021
reportad 3 i
portada Auditoria Implementagdo prevista apenas
para 2021
. . Implementagdo prevista apenas
Ndo conformidades ndo Reportes quadrimestrais P seop P
~ . para 2021
reportadas e a¢Oes de melhoria - -
~ - Implementagdo prevista apenas
ndo implementadas Auditoria
para 2021
Sistema de Fraca qualidade da informagao Auditorias Implementagdo prevista apenas

para 2021
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5.2.9 Direc¢do de Servicos de Apoio Juridico

A DSAJ tinha proposto 27 medidas de tratamento para os seis riscos identificados. Destas foram
implementadas 74%. Na tabela infra estdo descritos os motivos da ndo implementacdo das restantes
medidas.

N3o foi registada ocorréncia de eventos, nem realizada a sua reavaliacdo.

Tabela 10 - Medidas ndo implementadas pela DSAJ

Processo

Evento

Medidas Propostas

Justificagdo para a ndo
implementagao

Representacao

do Ministério do
Ambiente e da
Transi¢do
Energética junto
dos Tribunais
Nacionais e
Europeu

e

Prestacdo de
assessoria
juridica e apoio a
decisdo dos
membros do
Governo ou
servigos e
organismos do
Ministério
integrados na
prestacao
centralizada de
servigos —
elaboragdo de
pareceres e
informacgdes

Entrega das pegas processuais,
relatdrios, pareceres/informacdes
fora de prazo

Envio da pega processual
nos trés dias seguintes ao
termo do prazo com
pagamento de multa.

S3do criadas tarefas no calendario
partilhado da DSAJ, onde se
identificam os intervenientes e os
prazos a cumprir para cada processo

Elaboracdo de pecas processuais
com omissao de aspetos
essenciais ou com erros relativos a
matéria de facto ou de direito

Corregdo da pega processual
nos trés dias seguintes ao
termo do prazo com
pagamento de multa.

Anadlise pelo Diretor de Servicos e
Chefe de Divisdo.

Pagamento de custas judiciais fora
de prazo

Solicitar novas guias para
pagamento e proceder ao
pagamento acrescido das
multas

N3o existiu nenhuma situagdo de
incumprimento

Violagdo de deveres profissionais

Corregdo da informagdo;

N3o foi necessdrio corrigir nenhuma
informagdo

Distribui¢cdo do processo a
outro jurista.

N3o foi necessario proceder a esta
distribuicao

Corrupgao passiva, peculato,
participagdo econdmica em
negdcio, concussdo, recusa de
cooperagao, abuso de poder

Auditoria externa

N3o realizada por inexisténcia de
justificagdo factual.

Participacdo as entidades
competentes

Nado existiu nenhuma situagdo de
incumprimento

5.2.10 Unidade Ministerial de Compras
A UMC definiu 22 medidas de tratamento para os 11 eventos de risco identificados. Foram implementadas
73% das medidas e o motivo da ndo implementacdo consta da tabela infra.

Ocorreram dois riscos que foram devidamente justificados pelo gestor do risco. A analise feita pelo gestor

resultou na eliminagdo de duas medidas de tratamento e na identificagdo de uma nova medida a incluir no
Plano de Riscos de 2021.

A UMC ndo identificou a necessidade de proceder a reavaliacdo dos riscos.

Tabela 11 - Medidas ndao implementadas pela UMC

Processo

Evento

Medidas Propostas

Justificagdo para a ndo

implementagdo

Escrutinio dos operadores

Aguardar novo contrato de
desenvolvimento informatico para
incluir este mecanismo na PEGCP

Formagdo do
procedimento
pré-contratual

Parcialidade e suspei¢do na
escolha dos operadores
econémicos

economicos em fungdo da
sua participagao nos
procedimentos
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Alargar o universo de
operadores econdmicos a
convidar

Implementac¢do dependente das
entidades publicas abrangidas pela PCS

Anulagdo do procedimento

Dependente da implementagdo do
mecanismo de escrutinio dos
operadores econdémicos

Responsabilidade civil, criminal,
disciplinar e financeira,
reintegratdria ou sancionatdria

Avaliagdo do operador
econdémico em fungdo dos
contratos executados e a
rotatividade dos mesmos
operadores face a natureza
do contrato a celebrar

Dependente da implementagdo do
mecanismo de escrutinio dos
operadores econémicos

Execugdo do
contrato

Auséncia de monitorizagdo da
execucao dos contratos

Procedimento de reposi¢do
de verbas e resolugdo
unilateral do contrato

Implementagdo de mecanismo de
alerta para a cessagao do contrato
dirigido ao gestor do mesmo

Desconformidade das
modificagGes contratuais

Procedimento de reposi¢do
de verbas e resolugdo
unilateral do contrato

A analise das modificagGes objetivas
do contrato é assegurada por
elemento distinto da equipa de
contratacdo

5.2.11 Gabinete de Sistemas de Informacao
O GSI para tratamento dos 20 riscos identificados definiu 50 medidas de tratamento. Destas, 78% foram
implementadas total ou parcialmente. As restantes ndo foram implementadas pelos motivos apresentados

na tabela infra.

Ocorreram trés eventos de risco, para os quais foram apresentadas as respetivas justificagdes. O GSI
procedeu a uma nova analise do seu mapa de controlo ao risco, eliminou sete eventos de risco, identificou
um novo risco e alterou algumas medidas de tratamento.

N3ao foi realizada reavaliagdo aos riscos.

Tabela 12 Medidas nao implementadas pelo GSI

Processo

Evento

Medidas Propostas

Justificagdo para a nao
implementagdo

Gestdo de
equipamentos
Informatico ao

N3do satisfagdo das necessidades
de aquisi¢cdo de novos
equipamentos

Reposi¢cdo de equipamentos
em modo de empréstimos
recorrendo a outros
organismos do Estado

N3o houve necessidade de recorrer a
esta medida.

Avarias que ficam por resolver

Reposi¢cdo de equipamentos
em modo de empréstimos
recorrendo a outros
organismos do Estado

N&o houve necessidade de recorrer a
esta medida.

Formagdo adequada para o

Realizagdo de formagdo/sensibilizagdo
para produtos novos, sempre que
solicitada pelos utilizadores. Os

organismos do Estado.

nivel do N&o satisfacdo das necessidades utilizador e para o técnico. L. ~
utilizador de aquisicio e atualizacio de técnicos frequentaram formagdo
sobre o Office 365 e VPN.
software — - — n -
Criagdo de um sistema Monitorizagdo através do Sistem
preventivo de analise de Center da Microsoft ainda em
software implementagdo
Atrasos na assisténcia aos A .
. Assisténcia assim que . .
equipamentos afetos aos , Apoio sempre que solicitado.
. P possivel
Gabinetes Ministeriais
- Reposigdo de equipamentos
Gestdo de . . posie 9 p . ~ .
. Equipamentos ativos sem em modo de empréstimos Ndo houve necessidade de recorrer a
equipamentos A .
assisténcia técnica recorrendo a outros esta medida.
Infraestruturas
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Contratagdo de servigos.

Ndo houve necessidade de aplicar
esta medida enquanto corregdo do
evento

Assisténcia imediata.

N3o houve necessidade de aplicar
esta medida enquanto corregao do
evento

Equipamentos passivos e
desaproveitados

Reparagao e substituigdo.

N3o existiu a necessidade

Intrusdo ou ataque Informatico

Agdo imediata para cancelar
o ataque

N3o se verificaram ocorréncias

Avaliagdo incorreta no contexto de
aquisi¢cao de equipamentos

Controlo interno através de
auditoria

Nao foram realizadas auditorias.

5.2.12 Gabinete de Rela¢Bes Publicas, Comunicacdo e Documentacgao
O GRPCD identificou nove eventos de risco e 22 medidas de tratamento, das quais foram implementadas
um total de 55%. As restantes dez medidas ndo foram implementadas pelos motivos indicados na tabela

infra.

Registou-se a ocorréncia de um evento de risco, justificada pelo gestor de risco. Contudo, ndo foi indicada
a necessidade de alterar as medidas de controlo nem efetuada a reavaliagdo dos riscos.

Tabela 13 - Medidas ndao implementadas pelo GRPCD

Processo

Evento

Medidas Propostas

Justificagdo para a nao

implementagao

Gestao
Documental

Falhas no registo de
documentagdo na
biblioteca/Arquivo

No momento do pedido do
documento

Ndo houve qualquer pedido que tenha
ajudado a detetar uma falha no
registo de documentacao

Pesquisa por campos
relacionados ou aceitar a
perda do documento

Ndo houve necessidade de
implementagdo por o evento ndo ter
ocorrido

Falhas no registo e
classificagdo de
correspondéncia

No momento do pedido do
documento ou da
notificagdo da falha

N3o houve qualquer pedido que tenha
ajudado a detetar uma falha no
registo de correspondéncia

Proceder ao envio

N&o houve qualquer caso que
justificasse o reenvio da
correspondéncia

Divulgacgdo da
informacgdo da SG
através da
internet e email

Divulgagdo de informacgdo
incorreta

Corregdo imediata da
informacao divulgada

Nao foi divulgada informagdo que
justificasse corregdo

Empréstimo de
publicagdes

Extravio de publicagdes

Notificagdo do sistema

N3o houve qualquer notificagdo do
sistema

Organizagao de
eventos relativos a
SG e Gabinetes
Governamentais

Falhas na organizagdo de
eventos

Resolugdo imediata do
problema em questdo

Nos eventos é feita uma verificagdo
prévia de tarefas através de uma
'check-list'

Gestdo de
Arquivos

Divulgagdo indevida de
fotografias e dados pessoais

Restringir o acesso ao
arquivo digital (pasta)

N3o houve qualquer divulgagdo
indevida que justificasse um pedido de
desculpas

Comunicagao ao visado -
pedido de desculpas formal

O arquivo corrente é digitalizado
através do sistema de gestdo
documental SmartDocs

Danos e perdas do arquivo
documental

Custddia externa da
documentacao - aquisicao
de servigos

O processo de contratagdo encontra-
se em curso
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5.2.13 Gabinete de Gestdao do Fundo Ambiental
O GGFA identificou oito eventos possiveis de risco e oito correspondentes medidas de tratamento, que
foram todas implementadas.

Verificou-se a ocorréncia de todos os eventos, que foram devidamente justificados. A gestora do risco
identificou uma nova medida a incluir no Plano de riscos 2021.

O GGFA reavaliou o nivel de risco de seis eventos, diminuindo os seus niveis.
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6 Conclusdao e RecomendacOes

O presente relatério de execugdo anual teve o objetivo de analisar a implementacdo do Plano de Gestado
de Riscos na Secretaria-Geral do Ambiente em 2020, cumprindo as determinag¢des das Recomendacdes
emanadas pelo Conselho para a Prevencgao da Corrupgao.

Importa referir que algumas medidas de controlo foram identificadas na sequéncia da implementagdo do
Sistema de Gestdo da Qualidade e Pessoas no final de 2020, e que tém data para implementacdo durante

2021.

Da andlise efetuada a informacgdo recebida das diversas unidades organicas resultam as seguintes
conclusdes:

Verifica-se na generalidade a existéncia de um esforco dos elementos da governacgdo da gestdo do
risco no sentido de implementar e cumprir as medidas planeadas para prevenir/mitigar os riscos
nas diversas unidades organicas.

Ocorreram 32% dos riscos identificados no PGR. Face a execucdo de 2019, verifica-se um
decréscimo de 15% na ocorréncia dos eventos.

Foram eliminados dez riscos e identificado um novo a constar na revisdo do PGR, revelando uma
melhor adequagao dos riscos as atividades desempenhadas.

Face a ocorréncia dos riscos, alguns responsaveis sugeriram novas medidas de controlo
demonstrando e preocupac¢ao de obterem melhores resultados.

Das 299 medidas previstas no plano foram implementadas 144 (48%), 29 (10%) parcialmente
implementadas e 126 (42%) ndo implementadas.

A implementag¢do das medidas de tratamento ao risco conjugada com uma maior maturidade do
sistema permitiu que cinco das 13 UO reavaliassem o nivel de risco, ajustando a possibilidade de
ocorréncia dos eventos com o impacto das suas consequéncias, diminuindo a taxa de riscos de
nivel extremo.

Esta monitorizacdo constituiu também uma oportunidade para os donos do risco aprofundarem o
conhecimento do tema, revelando alguns uma maior maturidade e empenho na integragao da
perspetiva do risco no planeamento das suas atividades.

No sentido de continuar a reforgar a eficacia operacional numa 6tica de melhoria continua dos mecanismos
existentes e procurar a introdugao de outros que contribuam para prevenir ou mitigar os riscos associados
a corrupgao e infragBes conexas, recomenda-se que:

Os responsaveis das areas procedam a implementacédo das medidas identificadas que ainda ndo
tenham sido implementadas;

A fundamentacdo da ndo implementac¢do das medidas de controlo seja descrita de forma mais
explicita;

Se proceda a reavaliagcdo dos riscos em fun¢do da possibilidade da sua ocorréncia e do respetivo
grau de impacto;

Seja garantida a articulagcdo e o alinhamento do PGR com os instrumentos de planeamento
estratégico e demais instrumentos de gestdo, nomeadamente o Sistema de gestdo da Qualidade
e pessoas e Plano de Atividades;

O prazo de resposta a monitorizagdo seja cumprido por forma a ndo sobrepor monitoriza¢des ao
sistema de controlo interno;

Se promova a sensibilizacdo e formacdo dos trabalhadores sobre esta matéria.
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O presente relatério de execugdo devera ser enviado a tutela e ao CPC, apds aprovacgdo superior. Devera
ainda ser promovida a divulgacdo aos trabalhadores, bem como a publicagdo na pagina eletrénica da SG,
procedendo-se igualmente as devidas atualizagdes do Sistema de Controlo Interno para o ano de 2021.
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7 Abreviaturas

CC - Controlo Corretivo

CD — Controlo de Detegao

CP — Controlo Preventivo

CPC - Conselho de Prevencao da Corrupcao

DAAQ - Divisao de Avaliacdo, Auditoria e Qualidade

DAE - Divisao de Assuntos Europeus

DEPE - Divisdao de Estratégia, Planeamento e Estatistica

DGFO - Divisdo de Gestdo Financeira e Orgamental

DGO - Diregdo Geral do Orcamento

DGRH - Divisdo de Gestdo de Recursos Humanos

DPCO - Divisdo de Programacdo e Coordenagdo Or¢camental

DRI - Divisdo de Relagdes Internacionais

GGFA - Gabinete de Gestdo do Fundo Ambiental

GRPCD - Gabinete de Relagbes Publicas, Comunica¢ao e Documentagao
GSI - Gabinete de Sistemas de Informagao

MAAC — Ministério do Ambiente e Agao Climatica

PGR - Plano de Gestdo dos Riscos

RC — Risco de compliance

RCC — Risco de Corrupgao

RE — Risco Estratégico

REEE - Residuos de Equipamento Elétrico e Eletrénico

RO — Risco Operacional

SAJ - Servigos de Apoio Juridico

SG - Secretaria Geral do Ambiente

SIADAP — Sistema Integrado de Avaliagdo do Desempenho na Administragao Publica
SNC-AP -Sistema Normaliza¢do Contabilistica para Administracdes Publicas
UMC - Unidade Ministerial de Compras

UMGP - Unidade Ministerial de Gestdo Patrimonial

UO — Unidades Organicas
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8 ANEXO: Mapas de Controlo ao Risco

Divisdo de Estratégia, Planeamento e Estatistica

Tipo de Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
Acompanhamento de Desarticulagao entre visao P Ajuste de planeamento na afetagdo de
P oL .. RE; RO | Médio CcC .
politica publica estratégica da tutela e SG recursos e competéncias
Auséncia de analise e . ~ . N
; . l - ! RE; RO | Médio CC | Reafetacdo de tempo para investigagao
avaliagdo de impacto

Andlise de prospetiva e

Dependéncia da
concentragdo em recursos
humanos especializados
Falta formagdo continua
especializada

RE; RO

avaliagdo de impacto

Auséncia de qualidade de
informacgao disponibilizada
para a avaliagdo de
impactos

Reavaliagdo com base em dados corrigidos

RE; RO

N3o aperfeicoamento das
metodologias de avaliagdao
de impactos

Reavaliagdo com base em dados corrigidos

RO

Atribuir maior prioridade a atualizagdo de
metodologias e tempo para I&D

Parcerias em projetos de
prospetiva

Imagem da SG desadequada
junto de projetos de
prospetiva

Comunicagdo de resultados
superiormente;

RE

eventos de divulgagao;

follow up de projetos;

Aproveitamento de portais MAAC

Divisdao de Coordenagao e Programag¢ao Or¢amental

Processo

Evento

Tipode Nivel de
Risco Risco

Medidas de Tratamento

Instrugdo incoerente de RE; RO Retificagdo/Complementagdo com base em
processo RC histoérico de origem dos processos
Alteragdes Orgamentais que .
carecem de autoriza¢do da Int?rprtitacaq dllstmta da RC Retificagdo/Complementagdo
Tutela e Tutela/MF legislagdo aplicavel
Falha no circuito de o = . =
a Nurcw RE; RO Médio | CC | Reversdo da situagao
aprovagao
E iss® L ~ . ~
) . .rros. © omissoes no~ RE; RO Médio | CC | Reversdo da situagao
Portarias de extensdo de circuito de aprovagdo
encargos/despach_o que Dificuldade de aplicagio RO Seauir orientacs id
carecem de autorlzagao da de legislagio em vigor eguir orientagoes sugeridas
Tutela e Tutela/Financas Instrugdo com erros e RE: RO Retificagdo/Complementagdo com base em
omissdes ! histérico de origem dos processos
Plafond ministerial RE: RC Retificagdo/Complementagio com base em
. inferior ao necessario ! histérico dos servigos
Distribuigdo dos Fundos ———
. LT Atrasos nas indicagdes ~ . ~ . .
Disponiveis . . RE; RC Corregdo da situagdo logo apds a analise do
dos Fundos Disponiveis
. RO erro
Mensais




Erros na distribui¢do dos
plafonds e Fundos
Disponiveis

RE; RC

Divisdo de Assuntos Europeus

cC

Retificagdo da distribuicdo

Envio prévio de draft com informagdo

(Recursos Humanos)

Divisao de Relagbes Internacionais

30 i CcP .
Informagdo incompleta pertinente
no processo de recolha RO Médi
. junto de outras el CD | Contacto constante entre entidades
Preparagdo da pasta de . = - =
entidades Conclusdo da pasta com a informagdo
Conselho cC .
existente
N3o satisfagdo das L N
. Protocolo de didlogo - comunicagdo com as
expectativas na RO CP .
. entidades
resposta aos pedidos
Promover boa articulagdo entre servigos e
Reduzida qualidade da CcP . £ £
_— - . .4 decisores
Definigdo de posi¢do Nacional | resposta no prazo RO Médio -
. Assegurar internamente a resposta
solicitado cC
fundamentada
Tratamento de .
. ~ , RO Médio CP | Acesso reservado
informagao sensivel
Divulgagdo indevida de
informagédo técnica RO; RCC Limitacdo de intervenientes
privilegiada
Assegurar a representagdo
externa
Menor capacidade e S
L Distribui¢do do trabalho pelos recursos
eficdcia de resposta RO ¢ P

existentes no departamento

Candidaturas ao fundo
ambiental - Cooperagdo
internacional

Auséncia de

candidaturas RO
Atrasos na submissdo RO
das candidaturas

Falta de rigor da

analise de RO; RE

candidaturas
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Processo

Evento

Tipo de | Nivel de
Risco

Risco

Incapacidade de
resposta aos pedidos
relativos ao Fundo
ambiental

RO

Sobreposi¢ao de
trabalho externo a DRI

RO; RE

Preparacgdo de deslocagdo
internacional de membros do
governo

Acesso nao controlado
a informacgdo
confidencial

RO; RE

Falhas no assegurar da
logistica associada

RO

Preparagdo de reunides
Internacionais em territério
nacional

Falhas no assegurar a
participagdo dos
intervenientes
convidados

RO

Indisponibilidade
orcamental

RO

Perigos quanto a
segurancga dos
participantes

RO; RCC

Falhas quanto aos
aspetos logisticos do
evento

RE

Exercicio das competéncias da

uo

Falta de recursos
humanos e
competéncias de
desempenho

RO; RE

Pressdes externas que
prejudicam o
desempenho da UO

RO; RCC

Preparacgdo de textos de
Protocolos/Memorandos que
requerem a negociagdo com
uma contraparte

Acesso ndo controlado
a informagdo
confidencial

RO; RCC

Pressdes externas para
cumprimento de
prazos

RO

Pagamento de contribuigdes
internacionais

Incumprimento do
pagamento das
contribuigdes
internacionais

RE
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Medidas de Tratamento

Reportar superiormente

Clarificagdo das tarefas entre as UO
intervenientes

Reportar superiormente.

Distribuicdo do trabalho pelos recursos
existentes no departamento

Gestdo nas limitagdes de acessos aos
processos

Constante monitorizagdo dos eventos
associados a deslocagdo

Resolugdo imediata de qualquer situagao de
impacto

Verificagdo constante da lista de participantes
ja existente

Restruturagdo necessdria

Cabimento de verba

Recorrer a recursos internos da SG

Envolvimento do MAI

Verificagdo constante das tarefas inerentes

Resolugdo imediata de qualquer situagdo de
impacto

Recrutamento externo e interno a AP

Segregacado de tarefas ja existente

Reportar superiormente.

Distribuigdo do trabalho pelos recursos
existentes no departamento

Priorizagdo de tarefas

Reportar superiormente.

Distribui¢do do trabalho pelos recursos
existentes no departamento

Gestdo nas limitagdes de acessos aos
processos

Priorizagdo de tarefas;

Reportar superiormente.

Distribuigdo do trabalho pelos recursos
existentes no departamento

Priorizagdo de pagamentos a efetuar
anualmente

Reportar superiormente
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Divisao de Gestao Financeira e Or¢amental

Tipo de Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
Procedimentos de
Falhas de reporte de informag&o a ) verificagéo da atualizagéo
entidades externas RO; RE dos elementos informativos
Reportes a Entidades Externas e Atualizar a informagdo
a Clientes cp | Procedimento interno de
Falhas de reporte de informagdo a RO Médio reporte a clientes
clientes cc Recuperagdo da
informacgao a prestar
e Proceder a elaboragdo das
alteragdes orgamentais
Falta de dotagdo na respetiva rubrica de RO Médio Envio mensalmente o
classificagdes econdmica cp balancete de execugdo aos
Servigos PCS e aos
Gabinetes
Processo de cabimentagdo, CC | Reclassificacdo da despesa
compromisso e processamento ~
P P Classificagdao errada da despesa . "
da despesa e N RO Residual Analise mensal do
(classificagdo econdmica) CcD ~
balancete de execugao
Falta de cobranga da receita adequada . .
ara a respetiva tipologia de despesa Planeamento da tipologia
P P polog Besg) RO Residual | CP | de despesa em fungdo da
tendo em conta a fonte de .
. . cobranga da receita
financiamento
Registo, liquidagdo e cobranga e Reunides de conferéncia
d it Spri i I . . tidades PCS
€ re.cel as proprias, gerais Erros de classificagdo da receita RO Residual com as entidades
consignadas e de fundos " . "
CC | Reversdo da situagdo
europeus
cp Processo de controle
(plataforma faturagdo AP)
Pedido de Libertacdo de Incumprimento de prazos de RO cp Processo de controle
Créditos (PLC) disponibilizagdo de verbas SmartDocs
e Procedimento urgente de
pagamento
D Controlo da execugdo do
Elaboragdo da proposta de Atraso na entrega de contributos para a RO planeamento
orgamento elaboragdo da proposta de orgamento cp Planeamento e organizagdo
do trabalho
Recrutamentos de recursos
Impreparagdo para aplicagdo do SNC-AP RO; RE Residual | CP | humanos
Prestagdo de contas Formagao SNC-AP
Falhas de validagdo da informagdo RO Residual | cp Formacgdo dos recurs.o_s
prestada humanos em contabilidade
Incumprimento dos prazos legais e Y p—
L. . estabelecidos com as partes RO;RE;RC | Meédio | CP & .
Exercicio das competénciasda | . interno
interessadas

uo

Perda de informagdo essencial
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Unidade Ministerial de Gestao Patrimonial

Processo

Evento

Tipo de | Nivel de
Risco Risco

Gestdo de Instalagdes e
Equipamentos

Limitagdo financeira
face as necessidades
da gestdo e
manutengao de
instalagdes, viaturas e
equipamentos

RO; RC

Descontinuidade
contratual de
contratos de
manutenc¢do

RO

Limitagdao de espagos
para acomodar o
crescimento das
atribuigoes da SG

RO; RE

Gestdo de Viaturas

Limitagdo de viaturas
disponiveis para
responder as
necessidades

RO

Auséncia de reporte de
informagdo de
utilizagdo de viaturas

RC

Gestdo de Contratos
decorrentes de Acordos
Quadro

LimitagGes da gestdo
contratual decorrentes
de Acordos

RO

Inventario

Perda de controlo de
bens

RO; RCC

Gestdo de residuos

Ndo cumprimento das
normas de separagdo
de residuos

RC

Divisao de Gestao de Recursos Humanos

Medidas de Tratamento

Planos de priorizagdo das intervengdes
considerando a sua natureza e as
disponibilidades financeiras

Defini¢do e adogdo de procedimentos
internos

Suprimento das necessidades com ajuste
direto em regime simplificado

Plano de ocupagao de espago

Reorganizagdo possivel do espago

Recurso, ao melhor pre¢o de mercado, a
viatura ou meio de transporte alternativo

Insisténcia junto dos motoristas e
secretariados para registo atempado da
utilizagdo das viaturas

Tratamento de reclamagdes e dar
conhecimento ao fornecedor

Aplicacdo de sangOes contratuais

Termo de entrega de bens

Verificagdo fisica periddica de bens

Recuperagdo do bem pelos meios
adequados

Campanhas de sensibilizagdo

Recolha fisica de residuos

Processo

Evento

Tipo de | Nivel de
Risco Risco

Processamento de
Vencimentos

Falhas, erros e omissdes
no processamento de
remuneragdes e outros
abonos

RO; RE;
RC
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Medidas de Tratamento

Estabelecimento de prazo para
fornecimento de informagdo necessaria ao
processamento saldrios;

Verificagdes manuais de operagdo
informatica;

Implementagdo de um sistema de
conferéncia dos calculos e carregamento no
sistema de processamento de vencimentos

Validagao de Check-list;

Conferéncia

Procedimentos de compensagdo ou emissdo
de guia de reposigdo;

Reposi¢cdo dos procedimentos em falta;
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Processo

Evento

Tipo de | Nivel de
Risco Risco

Recrutamento e Selegao

Desajustamento dos
recrutamentos face as
necessidades funcionais

RO; RE

Procedimentos Disciplinares

Ocorréncia de
comportamentos
passiveis de
procedimento disciplinar

RC Residual

Medidas de Tratamento

cC

Processamento extraordindrio ("Folha
Manual")

CpP

Elaborag¢do de um Manual de Fungdes com
a definigdo do perfil funcional e critérios de
selegdo para diminuir a discricionariedade
na selegdo

CpP

Monitorizagdo do desempenho por parte da
chefia direta e do processo de acolhimento
pelos RH;

CP

Constituicdo de Reservas de Recrutamento

cp

Elaboragdo de manuais de procedimentos
e/ou Check-List;

CpP

Gestdo do procedimento concursal através
de plataforma informatica

Ccb

Avaliacdo do periodo experimental

cD

Inquérito ao dirigente e ao trabalhador
recrutado para apuramento do grau de
satisfacdo das partes

Ccb

Plano de Recrutamentos para o ano
seguinte

CD

Validagdo da Check-list

cC

Comunicagdo a DAAQ de eventuais
necessidades de formacdo profissional;

cC

Reposi¢do dos procedimentos em falta no
decurso do processo de recrutamento para
garantir a conformidade legal

CP

Politica de informacao relativamente a
direitos e deveres dos trabalhadores em FP
(ex. INFO_RH.)

CpP

Disponibilizagdo aos novos trabalhadores de
Manuais, Regulamentos, etc relevantes para
conhecimento dos seus direitos e deveres
enquanto trabalhador da SG

CcC

Pena sancionatoria

Gestdo de processos
individuais

Acesso e utilizagdo
indevida de
informac¢&do/dados
pessoais constantes dos
processos individuais dos
trabalhadores

RC Residual

Erro ou omissdo da
formagao do vinculo,
bem como na suspensdo
ou cessagao

RO; RC

Perda ou extravio de
informagdo dos
processos individuais

RO Residual

CP

Implementar o novo sistema de gestdo dos
processos individuais

CcpP

Assegurar o arquivo digital de documentos
relevantes no sistema de gestdo
documental, gerados durante o exercicio de
funges na SG;

CP

Alterar anualmente password de acesso a
aplicagdes informaticas de RH

Proposta de instauragdo processo de
inquérito

Criagdo de guides de procedimento
consoante o caso em tratamento

Nota de entrega/devolugdo

cC

Procedimento de recuperagao de
documentos ou constituicdo de meio de
prova alternativo

Instrumentos de Gestdo e
Reportes ao nivel dos RH

Incumprimento de
prazos legalmente
estabelecidos para
elaboragao de
instrumentos de gestao

RO Residual

CcpP

Implementagdo do Mddulo de Indicadores
de RH
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Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
e/ou Reportes ao nivel
dos RH
Falhas ou om.issées nos RO; RE Médio cp Implementag¢do do Mddulo de Indicadores
reportes realizados de RH
No processo de acolhimento garantir a
entrega e breve explicitagdo do
CP | Regulamento de Horario, bem como
. formacgao para utilizagdo do sistema
. Desconformidades na . o ~ S
Gestdo e controlo de . . informatico de gestdo de assiduidade.
. gestdo/controlo de RCC Residual — =~
assiduidade . Supervisdo e validagdo dos RH das
assiduidade ch |
justificagOes
Retificagdo da irregularidade pelos RH e/ou
CC | (no limite) proposta de instauragdo do
procedimento disciplinar

Emissdo de Pareceres e
informagdes no ambito dos
RH

Demora na emissdo de
pareceres/informagdes

RO; RE

Emissdo de pareceres e
informagdes com
deficiente ou incorreta
andlise do assunto

RO; RE

Falhas da instrugdo de
processo de alteracGes
de posicionamento

Reforgo da equipa;

Criagdo de minutas de requerimento e
guides de andlise com identificagdo dos
requisitos legais e formais necessarios para
a analise do assunto.

Identificagdo, logo aquando da distribuigdo
do assunto/processo, do prazo necessario
para resposta e respetivo controlo - Ex.
smartDOC's

Reunides periddicas informativas sobre
evolugdo dos trabalhos, alteragdes
legislativas e /ou de procedimentos

Criagdo de minutas de requerimento e
guides de andlise com identificagdo dos
requisitos legais e formais necessarios para
a analise do assunto.

Revisdo do parecer/decisdo

CpP

Verificagdes dos dados apurados, separando
quem apura de quem verifica

L RC Residual
remuneratério, -
o CC | Revisdo do processo
. . promogdes e
Gestdo de carreiras progressdes
cp Criacdo de um sistema de avaliagdo e gestdo
Subaproveitamento do . de competéncias
P RO; RE | Médio » ”
trabalhador CC | Reafetagdo a outra fungdo
Avaliagdo de desempenho
Implementagdo do Mddulo de Indicadores
Incumprimento dos de RH
prazos legais e RE; RO; Criacdo de minutas de requerimento e
L . estabelecidos com as RC ts Al i ificacs
Exercicio das competéncias _ gwogs.de anal|.se com |d<.ent|f|caga’o.dos
da uo partes interessadas requisitos legais e formais necessarios para
a analise do assunto.
. Criagdo de um guia para o trabalhador com
Fraudes nos Acidentes de . ¢ ~ & p o
RC a informacgdo essencial (o que deve ou ndo

Trabalho
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Divisdo de Avaliacdo, Auditoria e Qualifica¢ao

Tipo de | Nivel de

Medidas de Tratamento

Monitorizagdo do processo avaliativo
conforme a lei e o regulamento interno de
SIADAP

Medidas ajustadas as desconformidades ou
irregularidades detetadas em sede de
reclamacgdo ou inspe¢do;

Melhorar o sistema de insisténcias junto de
intervenientes atrasados no cumprimento
dos procedimentos avaliativos

Regulamento Interno de SIADAP;

Comunicacgdo juntos dos trabalhadores
sobre as fases do processo avaliativo

Revisdo regular do regulamento interno do
SIADAP e da sua aplicagdo

Divulgagdo de orientagGes técnicas e
monitorizagdo junto dos servigos do
Ministério

Regulamento da formagao;

Método de diagndstico de necessidades
formativas

Cddigo de conduta;

Auditoria

Avaliagdo da formagao

Iniciativas de comunicagado interna junto dos
trabalhadores e dirigentes

Replaneamento da formagdo;

Processo Evento . .
Risco Risco

Incumprimento das
obrigagdes legais em RO; RE;
matéria de avaliagdo de RC
desempenho

SIADAP 2 e 3
Aplicagdo deficiente do RO; RE;
SIADAP 2 e 3 RCC
Incumprimento pelos
servigos do ministério de

SIADAP 1 regras, orientagdes e do RO; RE
calenddrio definidos
para SIADAP 1
Predominio dos mesAmo.s RO: RE;
formandos na frequéncia RC
de ag¢des de formagdo
Falta dg .mjparuallda.de RO; RCC
na aquisi¢do de servigos
Incumprimento do plano

Gestdo da formagao Hmpri - P RO; RE
de formagao
O levantamento de
necessidades formativas
ndo corresponde as
verdadeiras RO; RE Médio CcP

necessidades de
desenvolvimento de
competéncias

Método de diagndstico de necessidades
formativas

Seguranga e Saude no
Trabalho

Incumprimento das
obrigagOes legais

RC Residual | CP

Previsdo orgamental da despesa de SST

Auditorias

Incumprimento do
Programa Anual de
Auditorias

Formagdo de Auditores Internos

RO; RE

Ajuste do planeamento

Contratagdo externa de servigos de
auditoria

SGQualidade e Pessoas

Falta de envolvimento
organizacional

Auditorias

Perda de controlo da
informagao
documentada

Fraca qualidade da
informagdo reportada

N3o conformidades nao
reportadas e agoes de
melhoria ndo
implementadas

Sistema de Gestdo de Riscos

RO; RE - -
Reportes quadrimestrais
RO; RE Auditorias
RO; RE Reportes quadrimestrais
RC Auditoria
Reportes quadrimestrais
RO; RE;
ie Auditoria
Auditorias
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Processo

Evento

Fraca qualidade da
informagao reportada

Tipo de | Nivel de

Risco

RE; RO;
RC

Direcao de Apoio Juridico

Processo

Representagdo do Ministério
do Ambiente e da Transicdo
Energética junto dos
Tribunais Nacionais e
Europeu

e

Prestagdo de assessoria
juridica e apoio a decisdo
dos membros do Governo
ou servigos e organismos do
Ministério integrados na
prestagdo centralizada de
servigos — elaboragdo de
pareceres e informagdes

Evento

Entrega das pecas
processuais, relatoérios,
pareceres/informacdes
fora de prazo

Tipo de
Risco

RE; RO

Risco

Nivel de
Risco

Medidas de Tratamento

Ccb

Monitorizagdo semestral (Relatério)

Médio

CcpP

Medidas de Tratamento

Execugdo de procedimento /mecanismo de
alerta para cumprimento dos prazos por
todos os juristas;

CcpP

Fixagdo de um prazo para finalizar o trabalho,
anterior ao prazo judicial/administrativo
(gracioso).

CcD

Obrigatoriedade de envio a Dire¢do de
Servicos/Divisio de  Contencioso do
comprovativo da entrega da pega
processual.

cC

Envio da peca processual nos trés dias
seguintes ao termo do prazo com pagamento
de multa.

Elaboracgdo de pegas
processuais com omissao
de aspetos essenciais ou
com erros relativos a
matéria de facto ou de
direito

RE; RO

Residual

CpP

Agendamento de reunides na Diregao de
Servigos/Divisio de Contencioso, para
discussdo e troca de impressGes sobre os
processos pendentes na DSAJ distribuidos
pelos diversos juristas, para garantir que as
pegas processuais asseguram a defesa dos
interesses do Ministério do Ambiente e Agdo
climatica.

CcD

Obrigatoriedade de envio a Diregdo de
Servigos/Divisdo de Contencioso da pega
processual entregue para validagdo

cC

Correcdo da pega processual nos trés dias
seguintes ao termo do prazo com pagamento
de multa.

Pagamento de custas
judiciais fora de prazo

RO

Residual

CcpP

Implementagao de um
procedimento/mecanismo de alerta para
cumprimento dos prazos por todos os
juristas e para insistir junto da unidade
organica que procede ao pagamento de
forma a permitir o cumprimento dos prazos.

CcD

Obrigatoriedade de envio a Dire¢do de
Servicos/Divisio de  Contencioso do
comprovativo do pagamento pelos servigos
financeiros (DGFO)

cC

Solicitar novas guias para pagamento e
proceder ao pagamento acrescido das
multas

Violagdo de deveres
profissionais
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RE; RO;
RCC

Médio

CcpP

Rotatividade adequada da distribuicdo de
processos;

CcpP

Acompanhamento e supervisdo pelo
dirigente do cumprimento, pelos
trabalhadores, dos principios e normas éticas
inerentes as fungoes;
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Processo

Evento

Tipode Nivel de

Medidas de Tratamento

Risco Risco
cp Dupla verificagdo de todas as propostas de
decisdo;
N3do divulgacdo do teor dos pareceres e
CP | demais pegas juridicas elaboradas, salvo
expressa autorizagao;
CP | Cédigo de Etica e Conduta da SG;
Obrigatoriedade de envio das informagdes
CD | elaboradas a fim de serem submetidas a
despacho superior.
CC | Corregdo da informacgao;
CC | Distribuigdo do processo a outro jurista.
cp Rotatividade adequada da distribuiciao de
processos;
Acompanhamento e supervisdo pelo
cp dirigente do cumprimento, pelos
Corrupgdo passiva, trabalhadores, dos principios e normas éticas
peculato, participacdo inerentes as fun¢des;
econémica em negécio, RE; RO; Meédio cp Dupla verificagdo de todas as propostas de
concuss3o, recusa de RCC decisdo;
cooperagdo, abuso de N3do divulgacdo do teor dos pareceres e
poder CP | demais pegas juridicas elaboradas, salvo
expressa autorizagao;
CP | Cédigo de Etica e Conduta da SG;
CD | Auditoria externa
Participacdo as entidades competentes
Exercicio das competéncias | Perda de informacgdo D.|g|taI|zaga(.) dos pro.cessos
. RE; RO Listagem informatizada de todos os
da Uo essencial
processos

Unidade Ministerial de Compras

Tipode Nivel de

Medidas de Tratamento

Programacdo integrada de compras (anual)

Gestdo da fila de espera dos procedimentos

Articulagdo direta com as entidades
requerentes

Comparacdo da classificagdo econdmica
versus a classificagdo CPV

Check-List de verificagdo e validagdo dos
elementos essenciais do procedimento

Formulario com a identificagdao dos
elementos essenciais da contratagdo a
preencher pelo requerente

Reinicio do procedimento (se ndo existir
contrato)

Escrutinio dos operadores econdmicos em
fungdo da sua participagdo nos
procedimentos

Processo Evento . .
Risco Risco
Avaliagdo das necessidades | Auséncia de RO: RE:
e planeamento da planeamento e IiC !
contratagao priorizagao das compras
cp
E D i
nquadramento legal e i esconformidade legal RO Médio
orcamental da contratagdo | da despesa
cD
Desconfor_mldade legal RO; RC
do procedimento
Formagao do procedimento
pré-contratual
Parcialidade e suspeigao
na escolha dos RC

operadores econémicos

Alargar o universo de operadores
econodmicos a convidar

Anulagdo do procedimento
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Processo

Evento

Tipo de
Risco

Nivel de
Risco

Favorecimento de

Medidas de Tratamento

Avaliagdo do operador econdmico em
fungdo dos contratos executados e a
rotatividade dos mesmos operadores face a

determinado operador RC natureza do contrato a celebrar
econémico Pesquisa, por operador econdmico, na
plataforma GerFip e no Portal dos Contratos
Publicos
Falta de nomeagao Lo
. . L Alargamento dos membros elegiveis para a
diferenciada do juri dos RO o s S
. constituicao do juri
procedimentos
. Adaptar a utilizagdo dos templates a cada
Desconformidade dos P ¢ P
s contrato
elementos essenciais a RC - —— ——
. Check-List de verificagdo e validagdo dos
formalizagdo contratual .
elementos essenciais do contrato
Auséncia de Plano anual de monitorizagdo
monitorizagdo da RC Procedimento de reposicdo de verbas e
execugdo dos contratos resolugdo unilateral do contrato
Execugdo do contrato Segregacdo de fungdes na analise da
Desconformidade das RC modificagdo contratual
modificagGes contratuais Procedimento de reposi¢do de verbas e
resolucao unilateral do contrato
Incumprimento dos
. . prazos legais e RO; RE, Implementar um contador de prazos na
Exercicio das competéncias >
estabelecidos com as RC plataforma
da Uo .
partes interessadas
Perda de informagao RO; RC; Elevado CD | Pontos de situagao periédicos dos processos
essencial RE CC | Resposta imediata apds detecdo do evento
Gabinete de Sistemas de Informagao
Tipo .
P Nivel de .
Processo Evento de . Medidas de Tratamento
. Risco
Risco
Reposigdo regular do stock
N3o satisfacdo das grlagao_ de um sistema preventivo de analise
necessidades de aquisi¢gdo RO € eqlfl[:iamentos.
de novos equipamentos Reposllga.o de equipamentos em modo de
empréstimos recorrendo a outros
organismos do Estado
cp Formagdo adequada para o utilizador e para
Gestdo de equipamentos Zt.ec[ucz - o d T
Informatico ao nivel do TS , D r|aga9 e um sistema preventivo de analise
s RO Médio de equipamentos
utilizador resolver — -
Reposigdo de equipamentos em modo de
CC | empréstimos recorrendo a outros
organismos do Estado
Formagdo adequada para o utilizador e para
N3o satisfagdo das CP | o técnico.
necessidades de aquisicao RO Médio | CP | Gestdo de permissdes
e atualizagdo de software Criagdo de um sistema preventivo de analise
CD | de software
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Tipo

Nivel de .
Processo Evento de ; Medidas de Tratamento
. Risco
Risco
Proceder as atualizagGes apds detegdo do
problema
Falta de recursos com
competéncias técnicas RO Contragdo de servigos
necessarias
Atrasos na assisténcia aos Técnico afeto a tempo inteiro
equipamentos afetos aos RO Assisténcia assim que possivel
Gabinetes Ministeriais quep
Criagdo de um sistema de alarmistica.
Criagdo de stock
Melhoria de equipamentos - upgrade do
. . equipamento
Equipamentos ativos sem — -
. RO Reposigdo de equipamentos em modo de
assisténcia técnica o
empréstimos recorrendo a outros
organismos do Estado.
Contratagdo de servigos.
Assisténcia imediata.
Equipamentos passivos e ~ S
quip . P RO Reparagdo e substitui¢do.
desaproveitados
Gestdo de equipamentos Acesso indevido a dados n .
autp . RCC Alteragdo imediata de passwords
Infraestruturas pessoais do trabalhador
Intrus3o ou ataque Sistema de Antivirus e Firewalls atualizadas
" 9 RCC Sistema de Antivirus
Informatico — -
Acdo imediata para cancelar o ataque
Perda de informagdo por . . ~
o X §20 P RO Sistema de backup de informagdo
avaria irrecuperavel
Avaliagdo incorreta no Segregacdo de fungoes.
contexto de aquisi¢do de RO Médio . . o
. quisie CP | Controlo interno através de auditoria
equipamentos
. CP | Segregacdo de funcgdes.
Favorecimento de . 2 g~ - (; - -
. RCC Residual Declaragdo de inexisténcia de conflito de
determinado fornecedor CP|.
interesses.
Desmaterializagdo de RE:RO Falta de capacidade de execugdo por falta de
processos inviavel ! recursos financeiros
Diretrizes superiores para a normalizagdo
) .., . | Problemas de cpP S P ¢
Plano sectorial do Ministério | . L . entre entidades
a1 interoperabilidade de RO Residual 2 =
no ambito das TIC . Falta de capacidade de execugdo por falta de
sistemas . .
recursos financeiros
Menor eficiéncia da RE-RO Diretrizes superiores para a normalizagdo
centralizagdo de servigos ! entre entidades
Garantir a seguranga dos SI | Quebra de seguranga dos RCC Manual de procedimentos.
da SG Sistemas de Informagdo Plano de auditorias e reporting
Utilizagdo de versdes draft (provisorias) de
documentos/templates.
Criagdo de uma calendarizagdo prévia das
- CP .
Falta de uma analise de necessidades.
necessidades das cp Interagdo com o servigco responsavel pela
intervengdes do GSI na RC Médio publicacdo dos diplomas legais em DR
N lataforma por falta de Alocacdo de recursos imediata, tanto
Gestdo da plataforma do p ~ P . CC|. ¢
. informagdo de terceiros internos como externos.
Fundo Ambiental -
Faseamento do desenvolvimento de
CC | aplicagGes alinhada com o servigo
responsavel.
A inexisténcia de um Constante melhoramento da plataforma
suporte de helpdesk aos p
P P RO Através de um ponto de contacto

beneficidrios do fundo
ambiental

Apoio direto ao utilizador
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Tipo

Nivel de .
Processo Evento de . Medidas de Tratamento
. Risco
Risco
cp Alocacgdo de recursos especificos (Bolsa de

horas).

Andlise dos orgamentos anuais (bolsa de
Falta de um planeamento CP | horas de suporte- servigos especializados
de desenvolvimento de . externos

L - RC Médio - ) - -

aplicagdes e gestdo de cc Alocacgdo de recursos imediata, tanto
conteudos internos como externos.

Faseamento do desenvolvimento de

CC | aplicagdes alinhada com o servigo
responsavel.
Clausula contratual que garante
. oA CP | equipamento de substituicdo em menos de
~ . Dificuldade na assisténcia
Gestdo de equipamentos . . T 24h.

a0s equipamentos moveis RO Médio

moveis

(telemOveis e tablets)

CC

Troca de equipamento imediata.

CcC

Solucionamento imediato do
problema

Gabinete de RelagGes Publicas, Comunica¢gao e Documentagdo

Processo

Evento

Tipo de
Risco

Falhas no registo de

Nivel de
Risco

Medidas de Tratamento

Dupla verificagdo

No momento do pedido do documento

documentagdo na RO
biblioteca/Arquivo Pesquisa por campos relacionados ou
aceitar a perda do documento
Gestdo Documental Dupla verificaggo.
Falhas no registo e Mc_acanismo de apoio a classificagdo
classificagdo de RO; RCC existente. -
correspondéncia No mo.n.'nentNO do pedido do documento ou
da notificagdo da falha
Proceder ao envio
Divulga¢do da informagdoda | . - ificacs
SG at%asés da interneti P|vulgaga~o c?e RO Médio Pupla verificagao
email informacdo incorreta CC | Corregdo imediata da informacdo divulgada
cp Registo informatico de empréstimo de
Empréstimo de publicagdes | Extravio de publicagSes RO Residual publicagBes ja existente
CD | Notificagdo do sistema
Registo e armazenamento CP | registo das ofertas em documento préprio
de ofertas a membros do Peculato RO Médio cp Controlar o acesso ao local de
Governo armazenamento
Melhoramento da comunicagdo entre as
Organizacgo de eventos Falhas na organizagdo de entidades envolvidas
relativos a SG e Gabinetes eventos RO Verificagdo de tarefas
Governamentais Resolugdo imediata do problema em
questao
Envio de atos para Falhas na submissdo do notificagdo pela entidade emitente do ato
publicagdo em Didrio da ato na plataforma da RO ou INCM

Republica

INCM

Gestdo de Arquivos
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Médio

Corregdo imediata do erro identificado

Ccp

Restringir o acesso ao arquivo digital (pasta)
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Processo

Medidas de Tratamento

Comunicagdo ao visado - pedido de
desculpas formal

Digitalizagdo da documentagao

Tipo de Nivel de
Evento H i
Risco Risco
e | e |
gra RCC
pessoais
Danos e perdas do RE; RC

arquivo documental

Custddia externa da documentagdo -
aquisicdo de servigos

Gabinete de Gestao do Fundo Ambiental

Tipode Nivel de

Risco

Medidas de Tratamento

Monitorizagdo de interagGes externas -
controlo de prazos de resposta

Atualizagdo de informagdo constante em
documento

Atualizagdo de informagdo constante em
documento

Corregdo da avaliagdo e/ou reavaliagdo

Residual | CC

Atualizagdo da analise

Adaptagdo contratual nos termos dos
diplomas

Processo Evento .
Risco
Incumprimento de
Y N prazos na elaboracdo de RO
Contribui¢do na elaboragdo .
. programas de avisos
de programas de avisos para
apresentag3o de Falha no controlo de RE: RO
candidaturas versdes de documentos ’
Indicag?o' insuficiente RE: RO
de requisitos
Avalia¢do de candidaturas Aplicagdo errada de RO
aos programas de aviso critérios de avaliagdo RC; RCC
Andlises incorretas de
autorizagdo de despesa RO
dos pedidos de
pagamento
Execucdo e Ndo execugdo financeira
acompanhamento de ¢ . RE; RO
- no prazo previsto
montantes a atribuir
enquadrados no plano de Alteragdo de projetos a RE: RO
atribuicdo de apoios apoiar 5
Alteragdo de programa RE: RO

de apoio

Adaptacgdo contratual nos termos dos
diplomas e de acordo com orientagGes
superiores

Adaptagdo contratual nos termos dos
diplomas e de acordo com orientagdes da
Tutela

Legenda

Tipo de Risco

RE = RISCO ESTRATEGICO

RO = RISCO OPERACIONAL
RC = RISCO DE COMPLIENCE
RCC = RISCO DE CORRUPCAO
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Medidas de tratamento
CP = CONTROLO PREVENTIVO
CD = CONTROLO DETEGCAO

CC = CONTROLO CORRETIVO

SG Ambiente | Relatdrio de Execugdo do Plano de Gestdo de Riscos 2020 Pagina | 42



