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1 Introducao

A Secretaria-Geral do Ambiente, cumprindo as recomendagdes do Conselho de Preven¢ao da
Corrupgéo (CPC)', desenvolveu em 2019 o seu Plano de Gestdo dos Riscos (PGR), contemplando os

riscos de gestao, corrupgao e infragdes conexas.

A monitorizagao da ocorréncia dos riscos e da implementacdao das medidas de tratamento
respetivamente adotadas foi realizada no inicio do ano de 2022, pelo que este relatorio tem por
missao reportar os resultados da execucao anual do Plano de Gestao de Riscos referentes ao ciclo

de gestao de 2021.

Estamonitorizagao gerou a necessidade de revisitagao ao atual Plano de Gestao de Riscos de acordo
comoregime geral de prevencgao da corrupcao, conforme previsto no Decreto-Lei 109-E/2021de 09

de dezembro.

Este relatorio anual de execugao do PGR segue o estipulado na Recomendagao do CPC de 1de julho
de 2009 e na Politica de Gestao de Risco da SG, devendo, apds aprovagao da Senhora Secretaria-
Geral, ser enviado & Tutela da Area Governativa “Ambiente e Acdo Climéaticd, bem como ao préprio

CPC. Sera, posteriormente, publicado na pagina electrénica da Secretaria-Geral.

! Criado pelaLein.254/2008, de 4 de setembro.
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2 Apresentacao Organizacional

2.1 l|dentidade institucional
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Figura 1-Identidade institucional da SG Ambiente

2.2 Atribuicoes

A Secretaria-Geral € um servigo central da administracao direta do Estado, dotado de autonomia
administrativa, que tem por missao garantir o apoio a formulagao de politicas, ao planeamento
estratégico e operacional, a atuagao da sua area governativa no &mbito internacional, a aplicacao do
direito europeu e a elaboragao do orgcamento, assegurar a gestao de programas de financiamento
internacional e europeu a cargo do Ministério, bem como asseqgurar 0 apoio técnico e administrativo
aos gabinetes dos membros do Governo integrados no Ministério e aos demais 6rgaos e servigos nele
integrados, nos dominios da gestao de recursos internos, do apoio técnico-juridico e contencioso,
da documentacao e informagao e da comunicacgao e relagdes publicas (n.21do artigo 22 do Decreto-
Lein.254/2014, de 9 de abril).

Em 2015, a SG passou também a contemplar a prestacao centralizada de servicos comuns, nos
dominios da gestao dos recursos humanos, financeiros, patrimoniais e do apoio juridico e de
contencioso, aos servicos da administracao direta integrados na area de governo do Ambiente e
Acao Climatica (artigo 42 do Decreto-Lei n.2153/2015, de 7 de agosto).
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2.3 Estruturaorganizacional
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Figura 2 - Organograma da SG a 31 de dezembro de 2021
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3 OPlano de Gestao de Riscos

0 Plano de Gestao de Riscos da SG foi elaborado a partir dos riscos ou condigdes potenciais de risco
identificados na realizacao dos processos de cada unidade orgénica, especificando as suas medidas
de tratamento (preventivas, de detecdo ou corretivas).

Segundo a definicao presente na norma NP EN IS0:9000, o risco é o efeito da incerteza, sendo que
para a construcao do Plano de Gestao de Riscos foram abordados os efeitos negativos da incerteza.

A construcao do Plano de Gestdo de Riscos obedeceu a fases distintas, que sinteticamente
apresentaremos:

= Ambito, Contexto e Critérios - Identificacdo dos riscos potenciais por cada processo e
unidade orgénica, incluindo a identificacdo das suas causas e as consequéncias da sua
ocorréncia;

= Apreciacao do risco - avaliacao de cada risco de acordo com a sua tipologia e o seu efeito
(nivel de risco);

= Tratamento derisco - definicdo das medidas de tratamento possiveis (preventivas, detecdo
e corretivas) para cada risco;

= Informagao e comunicagao - divulgagao do plano a todos/as os/as trabalhadores/as da SG
e entidades competentes e disponibilizacdao permanente na pasta publica e no website;

= Monitorizacao e revisao — monitorizacdo semestral da aplicacao das medidas previstas no
Plano e da ocorréncia dos riscos identificados, resultando na revisao do Plano inicial, numa
perspetiva de melhoria continua, para a construgao de novo plano.

3.1 Apreciacao do Risco

A apreciacao do risco ou condi¢coes potenciais de risco comporta duas avaliacoes distintas - porum
lado a sua classificacao sequndo a sua tipologia, analisando os efeitos possiveis da sua ocorréncia;
por outro a avaliagcao do seu nivel de gravidade.

A andlise das consequéncias de cada risco identificado, permitiu perceber que cada um pode
representar mais do que uma tipologia das sequintes apresentadas:

= Risco de gestdo - estratégico (RE) ou operacional (RO) - efeito da incerteza na consecucao
dos objetivos de desempenho (estratégicos ou operacionais);

= Risco de compliance (RC) - efeito da incerteza no cumprimento da legalidade e
regulamentacao interna;

= Risco de corrupcgao (RCC) - efeito da incerteza na conduta ao abrigo do delito deliberado e
intencional (ndo configurando negligéncia nem erro);

Aavaliacao dorisco ou das condicdes potenciais de risco foi também realizada a partir de uma matriz
de risco, que cruza a probabilidade de ocorréncia do risco com o impacte das suas consequéncias.
A combinacgao destes dois critérios resulta em quatro niveis de risco distintos:

= Nivel de Risco Residual - nivel |, efeito ligeiro;

= Nivel de Risco Médio - nivel ll, efeito moderado;
= Nivel de Risco Elevado - nivel lll, efeito avultado;
= Nivel de Risco Extremo - nivel IV, efeito grave.
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A figura abaixo permite compreender as varias avaliacoes do evento ou condi¢ces potenciais de
risco possiveis para cada nivel de risco.

POSSIBILIDADE

Lol
=
(@)
<C
o
>

Figura 3 - Matriz do nivel de risco

A apreciacao de cada risco permite definir prioridades para o seu tratamento, sendo fundamental
garantir medidas de prevencgéao, se possivel, para os riscos com os niveis mais elevados (lll e IV).

A estrutura de responsabilidade pela ocorréncia dos riscos assenta, primeiramente, nos designados
Donos do Risco, responsaveis diretos pelas atividades desenvolvidas. Nesta estrutura estao também
envolvidos os Diretores de Servigco, a DAAQ enquanto Unidade de Supervisdo da Gestdo do Risco, e
ainda a Secretdria-Geral, conforme figura abaixo.

Estrutura de Reporte do Risco por Niveis de Risco

Secretaria-
Geral

Donos do | Diretores de
Risco Servico

Nivel de Risco Médio - Nivel Il

Nivel de Risco Residual - Nivel |

Figura 4 - Estrutura de reporte do risco

3.2 Tratamento do Risco

As medidas de tratamento do risco foram delineadas pelas Unidades Orgénicas e a sua escolha
assumiu a importancia e a prioridade de atuar sobre as causas do risco, abordando a ocorréncia de
trés formas de distintas:

= Controlo preventivo - medidas que permitem reduzir a possibilidade de ocorréncia do risco,
atuando sobre as suas causas;

= Controlo de deteg¢ao - medidas que ajudam a alertar para o aumento da probabilidade ou para
aocorrénciado risco;

= Controlo corretivo - medidas que atuam sobre o risco, tentando corrigir ou resolver as suas
consequéncias, minimizando o seu impacte.

Todas as medidas identificadas sao passiveis de serem monitorizadas, e 0 seu reporte serd analisado
e sistematizado no presente relatdrio.
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3.3 l|dentificacao dos Riscos

0 Plano de Gestao de Riscos de 2021 contemplava um total de 165 riscos, para os quais foram
identificadas 435 medidas de tratamento.

0 Plano estruturou-se num mapa de planeamento de gestao do risco, por Unidade Orgénica e pelo
processo do Planeamento Estratégico?, com descricdo dos eventos de risco identificados nos
diversos processos e 0s seus niveis de risco, assim como a indicagao das medidas de tratamento e
respetiva classificagdo(medidas preventivas, de detegdo ou corretivas). Estes mapas encontram-se
anexos ao presente relatorio.

4 Metodologia

A monitorizacao da execugao do Plano de Gestao de Riscos foi realizada junto de cada unidade
organica, atraves do envio de uma ficha para avaliagao da execucao do PGR 2021, por forma a aferir
aocorrénciados eventos ou condi¢cdes potenciais de risco identificados, aaplicagdo das medidas de
tratamento de risco, avaliando a sua eficacia e realizando a respetiva recolha das evidéncias de
implementagao.

Na referida ficha os gestores do risco poderiam proceder a reavaliacdo do(s) risco(s) ou a sua
eliminacao, a identificacao de eventuais novos riscos ou condi¢cdes potenciais ao risco, nao
contemplados no plano, e respetivas medidas de tratamento.

Apos a recolha de resultados foram realizadas reuniées com cada unidade organica, por forma a
esclarecer duvidas e garantir coeréncia e clareza do reporte.

Deste modo, o presente relatorio foi elaborado a partir das tabelas de monitorizacao preenchidas por
cada UQ, tratando os resultados agregados de forma sistematica e estatistica, oferecendo deste
modo uma perspetiva mais global do contexto de atuagao da SG e dos seus riscos ou condigoes
potenciais ao risco.

5 Avalia¢ao da Execuc¢ao do Plano 2021

Na tabela 1 esta indicada a sintese dos resultados obtidos no ano de 2021, cujo balango sera
desenvolvido nos pontos seguintes, assim como a avaliagdo executada por cada UO.

Nesta monitorizagcao nao foram identificados novos eventos de risco em virtude de o Plano estar a
ser integralmente revisto, com vista a sua melhoria e simplificagao.

A abrangéncia de atribuicdes da SG determina que a agao de cada unidade orgéanica seja muito
distinta, pelo que se pode compreender a disparidade no numero de riscos identificados entre
algumas UO.

2 Este processo foi identificado na sequéncia da implementacgao do Sistema de Gestao da Qualidade e das Pessoas em 2021.
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Tabela 1- Avaliagido da Execugao do PGR 2021

_HE = EMEM PORH | PARQ | DsAY | BME = SRPED | GGFA | Tora!
10 8 14 13 10 19 18 6 12 16 11 12 165

N.2 de Riscos identificados 7 9

N.2 de Consequéncias 15 17 20 12 26 20 17 37 43 11 28 27 19 17 309
- 3 2 0 0 21 9 6 11 25 0 25 5 9 0 116
- 8 6 11 2 2 4 6 14 15 6 0 12 4 3 93

Nivel de Risco =

Médio 4 8 6 7 0 2 5 3 3 0 3 9 5 3 58
Residual 0 1 3 3 3 5 0 9 0 5 0 1 1 11 42
N.2 Medidas tratamento propostas | 22 32 27 15 34 27 20 59 43 28 26 47 26 29 435
Implementadas 8 16 25 11 7 20 3 34 22 19 21 19 10 16 231

Implementacdo | pyrcjaimente

dasMedidas | joicc e | L 5 0 10 0 1 14 3 1 2 5 1 3 37
propostas

.Nao 13 11 2 3 27 7 16 11 18 8 3 23 15 10 167
implementadas
Sim 4 18 13 11 7 20 4 31 21 20 23 23 11 19 225
Eficiciadas |\, 0o | o o oo o 0 0 0 o o | o 0 0 0
medidas
adotadas Inconclusivo 5 3 12 1 0 0 0 17 4 0 0 1 0 0 43
s/avaliagdo 13 11 2 3 27 7 16 11 18 8 3 23 15 10 167
Ocorréncia dos | Sim 2 1 8 1 0 6 0 2 2 0 5 1 2 5 35
eventos N3o 5 8 2 6 14 | 7 10 17 16 6 7 | 15 9 7 | 129
Reavaliagdo das | Reavaliados 0 0 0 1 7 7 2 0 16 0 20 0 14 0 67
consequéncias
T . N3o reavaliados | 15 | 17 2 11 | 19 13 0 37 27 11 8 27 5 17 | 209
Identificagdo Novos Riscos 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

5.1 Balango dos Resultados

Na sequéncia da analise dos resultados reportados pelos gestores dos riscos, 0s quais estdo
espelhados nos pontos infra, € possivel afirmar que a execugao do PGR foi positiva, dado que se
registou uma diminuicao da ocorréncia dos eventos de risco e um acréscimo das medidas de
tratamento implementadas.

5.1.1 Riscos

No PGR 2021 foram identificados 165 riscos ou condicdes potenciais de risco e de acordo com o
reporte das UQ's, registou-se a ocorréncia de 35, o que corresponde a 21%. Face a 2020, verifica-se
um decréscimo da ocorréncia dos eventos em menos 9%. Este decréscimo podera ser justificado
pela maior implementacao das medidas de tratamento. Contudo, a qualificagao dos eventos é
maioritariamente de nivel extremo (39%) e elevado (29%), facto que revela a necessidade de
continuar a trabalhar nas medidas de tratamento por forma a diminuir a probabilidade e o
consequente impacte da sua ocorréncia.

Analisando os riscos ou condiges potenciais ao risco identificados e os riscos efetivamente
ocorridos por unidade organica, verifica-se que a DRI, UMGP e a DSAJ nao registaram nenhuma
ocorréncia.
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A DPCO foia UO que registou maior ocorréncia de eventos de risco (80%), sequindo-se a DGFO (46%)
e a UMC e GGFA com 42% de ocorréncia. Apesar da ocorréncia dos eventos de risco, os gestores
consideraram que as medidas para a mitigagao estao adequadas, nao sendo por isso alteradas ou
identificadas novas.

DEPE DPCO DAE DRI DGFO UMGP DGRH DAAQ DSAJ UMC GSI  GRPCD GGFA

M Riscos identificados M Riscos ocorridos

Grafico 1- Riscos identificados vsriscos ocorridos em 2021 por Unidade Organica

Dos eventos de risco identificados, 39% estavam classificados com nivel Extremo, 29% de nivel
Elevado, 17% de nivel Médio e 15% de nivel Residual.

No processo de monitorizagcdao, os gestores do risco puderam proceder a reavaliagao das
possibilidades de ocorréncia dos seus eventos de risco, assim como do grau de impacte das
consequéncias associadas. Conforme ainformacgao descrita natabela 1, sete UO decidiram proceder
a essa reavalicao. Assim, analisando a globalidade dos niveis de gravidade dos eventos de risco
considerados apds reavaliacao (graficos 1e 2), verifica-se que os riscos de nivel extremo diminuiram
cerca de 14%, contrapondo-se ao aumento em 10% dos riscos de nivel médio e em 4% dos de nivel
residual. Os riscos de nivel elevado mantiveram a representatividade de 30% da estrutura dos
eventos constantes do PGR. A reavaliagao demonstra que a implementacao de algumas das medidas
de controlo consequiram diminuir a possibilidade de ocorréncia dos eventos, assim como o seu
consequente impacte.

Qualificagao Requalificacdo

14%

17%

29%
Residual Médio = Elevado = Extremo Residual Médio = Elevado m Extremo
Grafico 2 - Qualificacao do risco no PGR 2021 Grafico 3 - Qualificagao apods reavaliagao
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5.1.2 Medidas de Tratamento

No PGR 2021 estavam indicadas 426 medidas de tratamento das quais 54% foram implementadas,
9% parcialmente implementadas e 39% n&o implementadas (grafico 4). Face a 2020 verifica-se um
acréscimo de medidas de tratamento implementadas em cerca de 6%.

Importa referir que algumas medidas nao foram implementadas devido a situacao pandémica, que
impossibilitou o desenvolvimento de algumas atividades.

Das medidas nao implementadas 47% sao de carater corretivo, que poderao ser justificadas pela nao
ocorréncia dos eventos de risco.

231
167
37
Implementadas Parcialmente  N&do implementadas

implementadas

Grafico 4 - Aplicacao das medidas de tratamento do risco previstas no PGR 2021

Da andlise da implementacao das medidas por UO (grafico 5), verifica-se que a maioria implementou
as medidas de tratamento propostas no PGR.

As UO que registaram maior percentagem de nao implementagao das medidas de tratamento foram:
a UMGP com 80%, DRI com 79% e o processo do Planeamento Estratégico (PE) com 59%.

Por outro lado, a DPCO apresentou a maior taxa de medidas totalmente implementadas (93%),
sequindo-se a UMC(81%) e 0 GGFA(80%).

A DGRH foi a UO que apresentou a maior taxa de medidas parcialmente implementadas (24%),
seguindo-se a DEPE (16%) e 0 GGFA(15%).

DEPE DPCO DAE DRI DGFO UMGP DGRH DAAQ DSAJ UM SI GRPCD GGFA

B |mplementadas Parcialmente implementadas B Nao implementadas

Grafico 5 - Implementacao das medidas de tratamento do risco previstas no PGR 2021 por UO
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Da avaliacao da eficacia das medidas aplicadas, as UO indicaram que, de um total de 268 medidas
avaliadas (implementadas e parcialmente implementas), 225 revelaram-se eficazes, as restantes 43
foram indicadas como avaliagao inconclusiva.

No grafico 6 verifica-se a eficacia das medidas de tratamento implementadas (totalmente e
parcialmente) por UO, sendo que em 50% das UO as medidas foram totalmente eficazes.

100% 100% 100% 100% 100% 100% 100%

% gy
86%  g4%
65%
52%
| 44%

DGFO DSAJ  UMC GRPCD UMGP GGFA DAE DEPE DAAQ DGRH DPCO

Grafico 6 - % de eficacia das medidas implementadas+parcialmente implementadas por UO

5.2 Avaliacao da Execucao por Unidade Orgéanica

5.2.1 Planeamento Estratégico

0 PE identificou sete eventos de risco e definiu vinte e duas medidas para o seu tratamento, das
quais nao foram implementadas 13, pelos motivos que constam na tabela infra.

Das oito medidas implementadas, trés foram eficazes e cinco tiveram uma avaliagdo inconclusiva,
por ainda nao ser possivel proceder a sua avaliacao.

Dosriscos identificados ocorreram dois, tendo sido apresentada a sua fundamentacao, contudo nao
houve a necessidade de identificar novas medidas.

Nao foi identificada a necessidade de reavaliar o nivel de risco.

Tabela 2 - Medidas nao implementadas pelo PE

Processo Evento Medidas Propostas Motivos da nao adogao

Registo de ndo conformidades e Nao foi registada nenhuma NC sobre o
estabelecimento de agdes corretivas incumprimento de prazos

Foi elaborado o relatério de execugao de
2020, mas nao foi realizada a
monitorizagao semestral 2021

Monitorizagao dos processos e do sistema
de gestao de riscos

Incumprimento dos

Transversais prazos legais e Criar cronogramas visiveis a todos os Ainda nao foram desenvolvidos os
estabelecidos com as trabalhadores cronogramas
artesinteressadas = - ~ -
P Nao conformidades e reclamacgoes Nao foi registada nenhuma NC sobre o
registadas sobre este evento incumprimento de prazos

Nao houve necessidade de implementar
esta medida por ndo se verificarem
incumprimentos de prazo

Negociar a extensao dos prazos
estabelecidos
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Processo

Perda de informacgao
essencial

Medidas Propostas

Levantamento de sugestdes de melhoria
ao sistema de gestao documental

Motivos da nao adogao

Em 2021 n3o foi realizado este
levantamento

Incumprimento do
Cddigo de Conduta

Acoes de divulgacao/sensibilizagao

N&o foram realizadas agdes sobre o codigo
de conduta ao longo de 2021

Processos/sangdes disciplinares

N&o houve nenhum processo indisciplinar

Estratégia e objetivos
desajustados a SG

Discussao dos objetivos estratégicos em
reunides de dirigentes

OE de 2020 mantiveram-se para 2021

Auséncia de articulagao
entre SIADAP1,2e 3

Regulamento do SIADAP

Dado em 2021 ter-se desenvolvido uma
plataforma para tramitagao o processo do
SIADAP nao foi elaborado o Regulamento
Interno, por forma a que este viesse a

incompleto

previsional de efetivos

Estratégia considerar a utilizagao da plataforma
Auséncia de tratamento 0 procedimento de analise a SWOT e as
dos resultados da Registo de oportunidades de melhoria partes interessadas, a fim de resultar em
analise de contexto decorrentes da anélise oportunidades de melhoria, precisa ainda
(SWOT e Partes de ser consolidado
Interessadas) Auditoria Em 2021 n&o foram realizadas auditorias

As agoes de recrutamento foram
Mapa de Pessoal Planos de recrutamento - gestao casuisticamente .det.ermmadas.;
Recursos planeamento prejudicado pelaincerteza e

imprevisibilidade da evolugao da pandemia
e do processo de reorganizacao da SG.

b.2.2 Divisao de Estratégia, Planeamento e Estatistica

A DEPE, das 32 medidas identificadas para mitigagao dos riscos, implementou 21, cinco das quais de

forma parcial.

Das 11 medidas ndao implementadas, nove sao de controlo corretivo. Assim, tendo ocorrido um
evento, dos nove identificados, nao se verificou a necessidade de as implementar. Na tabela infra
constam os motivos da nao implementagao das medidas de tratamento propostas.

Cabe ainda referir que a DEPE reavaliou seis dos seus riscos, contudo mantiveram o mesmo nivel de

risco.

Tabela 3 - Medidas nao implementadas pela DEPE

Processo

Medidas Propostas

Motivos da ndao adogao

Acompanhamento
de politica publica

Desarticulagao entre visdao
estratégica da tutela e SG

Ajuste de planeamento na afetacéo de
recursos e competéncias

0 planeamento dos recursos esta a ser
executado dentro do quadro legal vigente
pelo que nao houve necessidade de
reajustes.

Auséncia de analise e
avaliagao de impacte

Formacao continua e especializada

Em 2021 n&o houve lugar a formagao
especializada.

Reafetagao de tempo para
investigacao

N&o houve necessidade de implementar
estamedida

Analise de Dependéncia da
prospetivae concentragao em recursos o

R - Reavaliagao com base em dados . = s -
avaliagao de humanos especializados. . Medida ndo foi necessaria
. - . corrigidos
impacte Falta formagao continua

especializada

Auséncia de qualidade de
informacao disponibilizada
paraaavaliagao de
impactes

Reavaliagdo com base em dados

. Medida nao foi necessaria
corrigidos
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Processo Medidas Propostas Motivos da ndao adogao

N&o aperfeicoamento das

. L Atribuir maior prioridade a atualizacao
metodologias de avaliagao

de metodologias e tempo para I&D Medida nao foi necessaria

de impactes
Arede ainda nao foi implementada tendo
Criacao de rede forward looking sido utilizados outros meios para
divulgacao dos trabalhos realizados
Parcerias em Imagem da SG desadequada | Comunicagéo de resultados; Enquaqto med|d.a corretiva, n:ao houve
X . . necessidade de implementacao
projetos de junto de projetos de Eventos de divulaacao: Nao h idade imol "
prospetiva prospetiva ventos de divulgagao; do houve necessidade implementar

Enquanto medida corretiva, ndo houve

Follow up de projetos; necessidade de implementacao

Nao existiu a necessidade de implementar

Aproveitamento de portais MAAC esta medida

5.2.3 Divisao de Programacao e Coordenacao Orgcamental

A DPCO identificou 10 eventos de risco e definiu vinte e sete medidas para o seu tratamento. Destas,
vinte e cinco foram implementadas e 2 nao foram implementadas pelos motivos que se apresentam
no quadro infra.

Foi registada a ocorréncia de 80% dos eventos de riscos identificados. A DPCO fundamentou esta
ocorréncia, contudo ainda nao foram identificadas novas medidas a incluir no Plano de Riscos.

A DPCO considerou nao haver necessidade de reavaliar o nivel de risco.

Tabela 4 - Medidas nao implementadas pela DPCO

Processo Evento Medidas Propostas Motivos da ndao adocao

Alteragoes

orgamentais que Nao houve necessidade de Criagado de canal
carecemde Falha no circuito de aprovagao | Reversao da situagao paralelo interno de circulagao da
autorizacgao da informacao das alteragoes

Tutela e Tutela/MF

Portarias de
extensao de
encargos/despacho
que carecem de
autorizacdo da
Tutelae
Tutela/Financas

A Criagao por parte da DGO de um sistema
Reversao da situagao informatico para submissao das PEE's,
evitou a reversao destes processos

Erros e omissdes no circuito de
aprovagao

5.2.4 Divisao de Assuntos Europeus

A DAE implementou 12 das 15 medidas de tratamento que tinha previsto, ainda que uma de forma
parcial; destas medidas 11 foram avaliadas como eficazes.

Dos oito eventos de risco identificados, ocorreu um, o qual foi fundamentado.

A DAE reavaliou o nivel de risco de um evento, diminuindo um grau no nivel avaliado.
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Tabela 5 - Medidas ndo implementadas pela DAE

Processo

Preparagao da
pasta de Conselho

Informacgao incompleta no
processo de recolhajunto de
outras entidades

Medidas Propostas

Conclusao da pastacoma
informacao existente

Motivos da nao adogao

Foirecebida toda a informacao solicitada

Nao satisfagdo das expectativas

naresposta aos pedidos

Protocolo de dialogo -
comunicagao com as
entidades

Foirecebida toda a informacao solicitada

Assequrar a resposta com
recursos internos a SG

Foirecebida toda a informacao solicitada

5.2.5 Divisao de Relacobes Internacionais

A DRIl identificou 14 eventos de risco para os quais definiu 34 medidas para o seu tratamento. Destas,
21% foram implementadas, as quais foram eficazes. As restantes 27 medidas nao foram
implementadas pelos motivos que se apresentam no quadro infra.

Nao ocorreu nenhum dos eventos de riscos identificados.

Foirealizada a reavaliacao do nivel de risco de dois eventos para nivel inferior.

Tabela 6 -Medidas nao implementadas pela DRI

Processo

Medidas Propostas

Motivos da nao adogao

Candidaturas ao
fundo ambiental -
Cooperagao
internacional

Auséncia de candidaturas

Ponto de situagao a tutela

Os parceiros de cooperagao apresentaram
propostas de projetos ao Fundo Ambiental

Sobreposicao de trabalho
externo a DRI

Clarificagao das tarefas entre
as UOQ intervenientes

As fichas de projetos foram entregues
dentro dos prazos, permitindo as unidades
organicas desenvolverem as tarefas no
ambito das suas competéncias.

Reportar superiormente.

As fichas de projetos foram entregues
dentro dos prazos, permitindo as unidades
organicas desenvolverem as tarefas no
ambito das suas competéncias.

Distribuigao do trabalho pelos
recursos existentes no
departamento

As fichas de projetos foram entregues
dentro dos prazos, permitindo as unidades
organicas desenvolverem as tarefas no
ambito das suas competéncias e nos prazos
estabelecidos.

Preparagéo de
deslocacao
internacional de
membros do
governo

Acesso nao controlado a
informagao confidencial

Gestao nas limitagdes de
acess0s aos processos

Nao houve processos com informagao
confidencial.

Falhas no assegurar da logistica
associada

Constante monitorizagdo dos
eventos associados a
deslocacao

Devido a situacdo de pandemia, ndo houve
deslocagoes internacionais.

Através da constante
monitorizagao e
acompanhamento

Devido a situacdo de pandemia, ndo houve
deslocagoes internacionais.

Resolugdo imediata de
qualquer situagao de impacte

Devido a situacao de pandemia, ndo houve
deslocagoes internacionais.

Preparagao de
reunides
Internacionais em
territorio nacional

Falhas no asseqgurar a
participacao dos intervenientes
convidados

Verificagao constante da lista
de participantes ja existente

Devido a situacdo de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Através do controlo efetuado

Devido a situagao de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Restruturacao necessaria

Devido a situagao de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Indisponibilidade orgamental

Cabimento de verba

Devido a situacado de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

SG Ambiente | Relatério de Execugdo do Plano de Gestdo de Riscos 2021

Pagina | 16



Processo

Medidas Propostas

No momento de resposta ao
pedido de cabimento

Motivos da nao adogao

Devido a situacédo de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Recorrer arecursos internos
daSG

Devido a situacédo de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Perigos quanto a seguranga dos
participantes

Envolvimento do MAI

Devido a situacédo de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Falhas quanto aos aspetos
logisticos do evento

Verificagao constante das
tarefasinerentes

Devido a situacédo de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Durante a preparagao do
evento

Devido a situacao de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Resolugao imediata de
qualquer situagao de impacte

Devido a situacao de pandemia, todos os
eventos internacionais foram organizados
virtualmente.

Exercicio das
competéncias da
uo

Falta de recursos humanos e
competéncias de desempenho

Reportar superiormente.

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Distribuicao do trabalho pelos
recursos existentes no
departamento

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Pressdes externas que
prejudicam o desempenho da UO

Priorizagao de tarefas

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Reportar superiormente.

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Distribui¢ao do trabalho pelos
recursos existentes no
departamento

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Incumprimento dos prazos
estabelecidos com as partes
interessadas

Priorizagao de tarefas

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Comunicacdo com as partes
interessadas

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Através de controlo e dupla
verificacao

0 novo Técnico Superior reforgou a
capacidade de resposta da DRI.

Pagamento de
contribuigdes
internacionais

Incumprimento do pagamento
das contribuigdes internacionais

Reportar superiormente

As contribuigdes foram pagas nos prazos
estabelecidos

5.2.6 Divisao de Gestao Financeira e Orcamental

A DGFO identificou 13 eventos de risco e 27 medidas de tratamento. Implementou 74% das medidas
que tinha previsto. Ajustificacao para ando implementacao de sete medidas esta descrita natabela

infra.

Dos 13 eventos de riscos identificados, ocorreram seis, os quais foram devidamente fundamentados
pela gestora. Contudo nao houve necessidade de alterar/identificar novas medidas de tratamento.

A DGFO reavaliou o nivel de risco de cinco eventos, quatro dos quais diminuiram e um aumentou a
possibilidade de ocorréncia e o seu grau de impacte.

Tabela 7 - Medidas nao implementadas pela DGFO

Processo

Medidas Propostas

Motivos da nao adogao

Reportes a
Entidades Externas
e aClientes

Falhas de reporte de informacgao
aclientes

Recuperagao dainformacgao a
prestar

N&o houve necessidade de recuperar
informacao
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Processo

Registo, liquidagao
e cobranca de
receitas proprias,
gerais consignadas
e de fundos
europeus

Erros de classificacdo da receita

Medidas Propostas

Reunides de conferéncia com
as entidades PCS

Motivos da nao adogao

N&o houve oportunidade de realizar reunides
pelo que se optou por envio de email sempre
gue necessario, para proceder a devida
corregao

Pedido de
Libertacao de
Créditos(PLC)

Incumprimento de prazos de
disponibilizagao de verbas

Processo de controle
(plataforma faturagao AP)

A plataforma so6 permite visualizar as faturas
apods a validagao dos gestores de Contrato

Prestagao de
contas

Impreparacéao para aplicagao do
SNC-AP

Recrutamentos de recursos
humanos

N&o houve recrutamento

Exercicio das
competéncias da
uo

Incumprimento dos prazos
legais e estabelecidos com as
partes interessadas

Recrutamentos de recursos
humanos

Embora tenham sido abertos concursos, nao
houve candidatos

Perda de informagao essencial

Formacao na areada
documentagao, arquivo e
novas tecnologias

Nao foi realizada formacgéao nesta area

Centralizagao das tarefas nos
gestores

Formacgao dos RH

Nao foram integrados novos recursos
humanos

5.2.7 Unidade Ministerial de Gestao Patrimonial

A UMGP implementou quatro das 20 medidas de tratamento escolhidas para prevenir, detetar e/ou
corrigir, das quais uma foi parcialmente implementada. As razdes para a nao implementacao das
restantes medidas previstas estao descritas na tabela infra.

Foram identificados os 10 eventos de risco, nao tendo nenhum ocorrido.

0 gestor dorisco reavaliou dois eventos, os quais diminuiram o nivel de risco.

Tabela 8 - Medidas nao implementadas pela UMGP

Processo

Evento

Medidas Propostas

Motivos da nao adogao

Gestao de
Instalagdes e
Equipamentos

Limitacao financeira face as
necessidades da gestao e
manutencgao de instalagdes,
viaturas e equipamentos

Planos de priorizagao das
intervengdes considerando a
sua natureza e as
disponibilidades financeiras

Nao foi identificado qualquer limitagdo
financeira que pusesse em causa a
manutencgao de instalagdes, viaturas e
equipamentos

Descontinuidade contratual de
contratos de manutencao

Definicdo e adogao de
procedimentos internos

Foram cumpridos os prazos dos contratos,
nao tendo ocorrido qualquer interrupgao
contratual.

Suprimento das necessidades
com ajuste direto em regime
simplificado

Foram cumpridos os prazos dos contratos,
nao tendo ocorrido qualquer interrupgao
contratual.

Limitagao de espagos para
acomodar o crescimento das
atribuicdes da SG

Plano de ocupagao de espago

N&o houve qualquer necessidade em termos
de espagos

Reorganizacao possivel do
espaco

N&o houve qualquer necessidade em termos
de espacos

Gestdo de Viaturas

Limitacao de viaturas
disponiveis para responder as
necessidades

Recurso, ao melhor prego de
mercado, a viatura ou meio de
transporte alternativo

Foram cumpridas as metodologias em vigor,
contudo o contexto do mercado automovel,
conduziu aum aumento dos pregos de
aluguer

Auséncia de reporte de
informacao de utilizacao de
viaturas

Insisténciajunto dos
motoristas e secretariados
pararegisto atempado da
utilizacao das viaturas

Foram dados os reportes atempadamente

Gestao de
Contratos

Limitacoes da gestao contratual
decorrentes de Acordos Quadro

Tratamento de reclamacgoes e
dar conhecimento ao
fornecedor

Nao foi identifica qualquer reclamagao
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Processo

decorrentes de

Evento

Medidas Propostas

Aplicacao de sangoes

Motivos da ndo adogao

Nao foram aplicadas sangoes

Acordos Quadro contratuais
Termo de entrega de bens Insuficiéncia do acesso a plataforma GERFIP
Verificagao fisica periddica de oA X

Inventario Perda de controlo de bens bens Inexisténcia do acesso a plataforma GERFIP

Recuperacao do bem pelos
meios adequados

Insuficiéncia do acesso a plataforma GERFIP

Gestao de residuos

N&o cumprimento das normas
de separacao de residuos

Campanhas de sensibilizagcao

Face a pandemia nao foi realizada qualquer

Recolha fisica de residuos

acao de conscientizagao ambiental, mas
também nao foi identificada qualquer nao
conformidade

Exercicio das
competéncias da
uo

Incumprimento dos prazos
legais e estabelecidos com as
partes interessadas

Recurso a prestador de
servico externos

Todos os prazos da Unica responsabilidade
da UO foram cumpridos. Nao foram

Recurso a outros métodos de
recolha de dados de reporte
externo

cumpridos alguns que dependem da
intervencao de outras Entidades da AP, para
as quais foram efetuados insistentes e
atempados pedidos.

5.2.8 Divisao de Gestao de Recursos Humanos

A DGRH é a Unidade Orgéanica que tem o maior numero de medidas de tratamento previstas (59) e
destas implementou totalmente 34 mais 14 de forma parcial. As restantes 11 ndao foram
implementadas pelos motivosindicados na tabela infra. Importareferir que destas, sete sdo medidas
de controlo corretivo que nao ocorrendo os eventos nao se verificou necessidade da sua

implementacao.

Dos 19 eventos de risco identificados, ocorreram dois que foram fundamentados pela gestora do
risco, nao indicando a criagao ou alteragcao de medidas de tratamento.

Nao foi identificada a necessidade de reavaliagao dos riscos.

Processo

Evento

Medidas Propostas

Motivos da ndao adogao

Processamento de
Vencimentos

Falhas, erros e
omissdes no
processamento de
remuneragoes e outros
abonos

Estabelecimento de prazo para
fornecimento de informagao
necessaria ao processamento
salarios

Foi estabelecido um prazo no inicio da
PCS, no entanto, pretendia-se
formaliza-lo num documento orientador,
0 que ainda ndo ocorreu por falta de
oportunidade

Recrutamento e Selegao

Constituicdo de Reservas de
Recrutamento

Nao foram desenvolvidos
procedimentos concursais em 2021.
Porém, ainda nao foi atingido o prazo de
implementacao

Desajustamento dos
recrutamentos face as
necessidades

Comunicacao a DAAQ de
eventuais necessidades de
formagao profissional;

N&o foram detetadas necessidades

funcionais

Reposigao dos procedimentos
em falta no decurso do
processo de recrutamento
para garantir a conformidade
legal

N&o foram detetadas necessidades

Ocorréncia de

individuais

Gestao de processos

pessoais constantes
dos processos
individuais dos
trabalhadores

. comportamentos Trata-se de uma medida corretiva, pelo
Procedimentos - . - = . . -
L passiveis de Pena sancionatoria que, ndo tendo ocorrido situagoes de

Disciplinares . . . 5 e
procedimento risco, esta medida nao foi acionada.
disciplinar
Acesso e utilizagao
indevida de
informagao/dados Trata-se de uma medida corretiva, pelo

Proposta de instauragao
processo de inquérito

que, ndo tendo ocorrido situagoes de
risco, esta medida nao foi acionada.
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Processo Evento Medidas Propostas Motivos da ndo adogao

Tratando-se de pedidos pontuais, ndo
Nota de entrega/devolucao houve necessidade de dar sequéncia a
Perda ou extravio de esta medida

informacgao dos Procedimento de recuperacao
processos individuais de documentos ou
constituicdo de meio de prova

Trata-se de uma medida corretiva, pelo
que, ndo tendo ocorrido situagoes de
risco, esta medida nao foi acionada.

alternativo
- Emissdo de pareceres e . .
Emissdo de Parecerese | . daep Trata-se de uma medida corretiva, pelo
. - . informagodes com . . N A -
informagoes no ambito L ; Revisdo do parecer/decisao que, ndo tendo ocorrido situagoes de
deficiente ouincorreta . . R
dos RH risco, esta medida nao foi acionada.

andlise do assunto
Falhas da instrugédo de
processo de alteragdes
de posicionamento
remuneratorio,

Gestdo de carreiras promogoes e
progressoes

Trata-se de uma medida corretiva, pelo
Revisdo do processo que, ndo tendo ocorrido situacoes de
risco, esta medida nao foi acionada.

Criagao de um sistema de
avaliagao e gestao de
competéncias

Subaproveitamento do
trabalhador

Ainda nao foi atingido o prazo de
implementacao

Tabela 9 - Medidas nao implementadas pela DGRH

5.2.9 Divisao de Avaliagao, Auditoria e Qualificagao

A DAAQ, para os 18 eventos de risco, definiu 43 medidas de tratamento. Destas, 18 ndao foram
implementadas conforme descrito na tabela infra.

Ocorreram dois eventos de risco fundamentados pela gestora. Foi identificada uma nova medida de
tratamento associada a um evento de risco existente e, foi alterada a tipologia de quatro medidas de
controlo(trés para controlo preventivo e uma para controlo corretivo).

Foram reavaliadas 16 consequéncias associadas aos eventos de risco, que resultou na diminuigao do
seu nivel de risco em virtude das medidas de controlo implementadas.

Tabela 10 - Medidas nao implementadas pela DAAQ

Processo Medidas Propostas Motivos da nao adogao

Incumprimento das Medidas ajustadas as . - A
Lo . . Foram recebidas reclamacoes no ambito do
obrigagdes legais em desconformidades ou =
- L ) - SIADAP 3, contudo as mesmas ndo se deverama
matéria de avaliagdo de | irreqgularidades detetadas em sede . .
= . ~ irregularidades do processo
desempenho de reclamacao ou inspecao;
Dado em 2021 ter-se desenvolvido uma
SIADAP 2 & 3 plataforma para correr o processo do SIADAP nao
Regulamento Interno de SIADAP; foi elaborado o Regulamento Interno, por forma a
Aplicagao deficiente do que este viesse a considerar a utilizagcdo da
SIADAP2e3 plataforma
Bewsao regular do regulamento Dado nao ter sido elaborado o regulamento esta
interno do SIADAP e da sua . ~ .
. medida nao foi implementada
aplicacao

Falta de imparcialidade

Gestdo da formagao s .
na aquisicao de servicos

Auditoria Nao foram implementadas auditorias

0 processo ainda se encontra em fase de
implementacéo
0 processo ainda se encontra em fase de
implementacao
Contratagao externa de servicosde | O processo ainda se encontraem fase de
auditoria implementacao

Formacéao de Auditores Internos

Incumprimento do
Auditorias Programa Anual de Ajuste do planeamento
Auditorias
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Processo

Exercicio das
competéncias da
uo

Incumprimento das
atribuigdes da UO

Medidas Propostas

Priorizagao de tarefas

Motivos da nao adogao

SG Qualidade e
Pessoas

Falta de envolvimento
organizacional

Comunicacao constante e visivel

dos resultados

Nao foi possivel assegurar aimplementagao em
2021 pelo que se prevé a suaimplementagao em
2022

Auditorias

Nao foi possivel assegurar aimplementacao;
prevé-se a suaimplementacao em 2023

Reportes quadrimestrais

Nao foi possivel assegurar aimplementagao em
2021 pelo que se prevé a sua implementagao em
2022

Reportar superiormente

Nao houve necessidade de reportar
superiormente

Perda de controlo da
informacao
documentada

Auditorias

Nao foi possivel implementar em 2021

Fraca qualidade da
informagao reportada

Reportes quadrimestrais

Nao foi possivel implementar em 2021

Auditoria

Nao foi possivel implementar em 2021

Nao conformidades ndo
reportadas e agoes de
melhoria ndo
implementadas

Reportes quadrimestrais

Embora nao tenham sido feitos os reportes
quadrimestrais foi feita uma monitorizagao junto
dos gestores de processo das OM a decorrer

Auditoria

Nao foi possivel implementar em 2021

Sistema de Gestao
de Riscos

Fraca qualidade da

Auditorias

informacao reportada

Nao foi possivel implementar em 2021

5.2.10 Direcao de Servicos de Apoio Juridico

A DSAJ prop6s 28 medidas de tratamento para os seis riscos identificados. Destas medidas foram
implementadas 20, embora uma de forma parcial, tendo todas elas sido eficazes. Na tabela infra
estao descritos os motivos da ndao implementacgao das restantes medidas.

Nao foi registada ocorréncia de eventos, nem realizada a sua reavaliagao.

Tabela 11 - Medidas nao implementadas pela DSAJ

Processo

Evento

Medidas Propostas

Motivos da nao adogao

Representagao do
Ministério do
Ambiente e da
Transicao
Energéticajunto
dos Tribunais
Nacionais e
Europeu

e

Prestagao de
assessoria juridica e
apoio a decisao dos
membros do
Governo ou servigos
e organismos do
Ministério
integrados na
prestacao
centralizada de
Servigos -
elaboragao de

Entrega das pegas
processuais, relatorios,
pareceres/informacoes fora
de prazo

Envio da peca processual nos
trés dias sequintes ao termo do
prazo com pagamento de
multa.

Dado que nd@o houve nenhuma pega entregue
fora de prazo ndo houve necessidade de
implementagao desta medida, no entanto
sempre se dira que a verificagao desta
necessidade foi aferida diariamente em
consequéncia da implementagao da primeira
medida

Elaboracao de pegas
processuais com omissao de
aspetos essenciais ou com
erros relativos a matéria de
facto ou de direito

Correcgao da pega processual
nos trés dias seguintes ao
termo do prazo com pagamento
de multa.

Uma vez que nao houve nenhuma pega com
necessidade de corregao que tenha implicado a
sua entrega fora de prazo nao houve
necessidade de implementagao desta medida.

Pagamento de custas
judiciais fora de prazo

Solicitar novas guias para
pagamento e proceder ao
pagamento acrescido das
multas

Dado que nao houve nenhuma guia paga fora de
prazo ndo houve necessidade de implementagao
desta medida, no entanto sempre se dira que a
verificagao desta necessidade foi aferida
diariamente em consequéncia da implementagao
da primeira medida

Violagao de deveres
profissionais

Correcao dainformagao;

Uma vez que nao houve nenhuma pega cuja com
necessidade de corregao, nao houve
necessidade de implementacao desta medida.
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Processo

pareceres e
informacoes

Evento

Medidas Propostas

Distribuicdo do processo a
outro jurista.

Motivos da nao adogao

Uma vez que nao foi necessario redistribuir
nenhum processo, ndo houve necessidade de
implementacdo desta medida.

Corrupgao passiva, peculato,
participacao econémica em
negocio, concussao, recusa
de cooperagao, abuso de
poder

Auditoria externa

N&o houve necessidade de implementacéo de
qualquer medida, pois nao foi verificado nenhum
caso que aisso obrigasse

Participacdo as entidades
competentes

N&o houve necessidade de implementacéo de
qualquer medida, pois nao foi verificado nenhum
caso que aisso obrigasse

Exercicio das
competéncias da
uo

Elevado volume de
documentagao

As sangdes previstas na lei dos
trabalhadores em fungoes
publicas

Nao houve necessidade de implementagéo de
qualquer medida, pois nao foi verificado nenhum
caso que a isso obrigasse

5.2.11 Unidade Ministerial de Compras

A UMC definiu 26 medidas de tratamento para os 12 eventos de risco identificados. Foram
implementadas 23 medidas, das quais duas foram implementadas de forma parcial, todas as
medidas foram eficazes. O motivo da ndo implementacgao das trés medidas consta da tabela infra.

Ocorreram cinco riscos que foram devidamente justificados pelo gestor.

A UMC procedeu areavaliacao de 10 eventos de riscos, diminuindo o seu grau.

Tabela 12 - Medidas nao implementadas pela UMC

Processo

Evento

Medidas Propostas

Motivos da nao adogao

Formacao do
procedimento pré-
contratual

Favorecimento de
determinado operador
econémico

Avaliagao ao operador
economico em fungao dos
contratos executados e a
rotatividade dos mesmos
operadores face a natureza do
contrato a celebrar

Dependente da implementagao do mecanismo
de escrutinio dos operadores econémicos

Execucao do
contrato

Auséncia de monitorizagao da
execucgao dos contratos

Criagao de alertas a emitir
pela plataforma para o gestor
do contrato, relativamente as
datas devidas

Os alertas para monitorizacao estao
identificados, mas ainda ndo foram
implementados na plataforma

Verificagao na plataforma se o
gestor introduziu os relatorios
de monitorizacao devidos

Aguarda desenvolvimento informatico

5.2.12 Gabinete de Sistemas de Informacao

0 GSI, para tratamento dos 16 riscos identificados definiu 47 medidas de tratamento. Destas, 51%
foram implementadas total ou parcialmente. As restantes nao foram implementadas pelos motivos
apresentados na tabela infra.

Ocorreu um evento de risco, para o qual foi apresentado a respetiva justificagao, contudo o gestor
nao identificou a necessidade de alterar as medidas de controlo.

Nao foi realizada reavaliagao aos riscos.
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Tabela 13 Medidas ndao implementadas pelo GSI

Processo

Evento

Medidas Propostas

Motivos da nao adogao

Gestdo de equipamentos
Informatico ao nivel do
utilizador

Gestdo de equipamentos
Informatico ao nivel do
utilizador

Reposicédo de equipamentos em
modo de empréstimo recorrendo
a outros organismos do Estado

N&o houve necessidade

Avarias que ficam por
resolver (hardware)

Reposicado de equipamentos em
modo de empréstimo recorrendo
a outros organismos do Estado

N&o houve necessidade

Contratagao de assisténcia
técnica

Enquanto medida corretiva nao foi
necessario impletar Proc.
414/UMC/SG/GSI/2021

Nao satisfacdo das
necessidades de
aquisicdo de software

Proceder as atualizagées do
software ap6s detecao do
problema(nova aquisicao)

Enquanto medida corretiva nao foi
necessario impletar

Atrasos na assisténcia
aos equipamentos afetos
aos Gabinetes Ministeriais
eaSG

Assisténcia assim que possivel

Enquanto medida corretiva nao foi
necessario impletar

Gestado de equipamentos
Infraestruturas

Elevado tempo de
paragem do servidor

Deslocalizagao dos servidores
(Cloud)

Em fase de consulta ao mercado

Divulgagao de boas praticas sobre
seguranca

Frequéncia de de agdes de formacao

Alteragao imediata de passwords

Enquanto medida corretiva nao existiu
necessidade de implementar

Intrusao ou ataque
Informatico (quebra de
seguranga)

Auditorias e reporting

Enquanto medida corretiva nao existiu
necessidade de implementar

Acao imediata para cancelar o
ataque

Nao houve necessidade

Favorecimento de
determinado fornecedor

Segregagao de fungoes.

N&o houve necessidade

Plano sectorial do
Ministério no &mbito das
TIC

Inviabilidade da migragao
dainfraestrutura paraa
cloud

Diretrizes superiores paraa
normalizagao entre entidades

Nao houve necessidade

Gestao de plataformas
informaticas

Faltade uma analise de
necessidades das
intervengdes do GSI na
plataforma do Fundo
Ambiental

Criagao de uma calendarizagao
prévia das necessidades.

Nao houve necessidade

Interagao com o servigo
responsavel pela publicagao dos
diplomas legais em DR

Nao houve necessidade

Alocagao de recursos imediata,
tanto internos como externos.

Enquanto medida corretiva nao existiu
necessidade de implementar

Faseamento do desenvolvimento
de aplicagoes alinhada com o
servico responsavel.

Enquanto medida corretiva nao existiu
necessidade de implementar

Faltade um planeamento
de desenvolvimento de
aplicacoes e gestao de
conteudos (Fundo
Ambiental)

Alocagao de recursos imediata,
tanto internos como externos.

Enquanto medida corretiva nao existiu
necessidade de implementar

Faseamento do desenvolvimento
de aplicagdes alinhada com o
servico responsavel.

Enquanto medida corretiva nao existiu
necessidade de implementar

Exercicio das
competéncias da UO

Perda de informagao
essencial

Resolucao imediata do problema

Nao houve necessidade

Organizagao dos e-mails por
assuntos/pastas

N&o houve necessidade

Incumprimento das
atribuicdes da UO

Contratar recursos humanos e
tecnoldgicos

N&o houve necessidade por ndo ocorrer

Solicitar mais Recursos
Financeiros

Nao houve necessidade por nao ocorrer

Encontrar solugoes alternativas

Nao houve necessidade por ndo o correr

5.2.13 Gabinete de Relagoes Publicas, Comunicacao e Documentacao

0 GRPCD identificou 11 eventos de risco e 26 medidas de tratamento, das quais 10 foram totalmente
implementadas e uma de forma parcial. As restantes 15 medidas nao foram implementadas pelos
motivos indicados na tabela infra.
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Registou-se aocorréncia de dois eventos de risco, justificados pelo gestor de risco. Contudo, nao foi
indicada a necessidade de alterar as medidas de controlonem efetuada a reavaliagdo dos riscos.

Foram reavaliadas 14 consequéncias associadas ao evento de risco, que resultou na diminuigcao do
seu nivel de risco devido ao facto de as medidas de controlo implementadas reduzirem a

possibilidade de ocorréncia do evento assim como o seu impacte.

Tabela 14 - Medidas nao implementadas pelo GRPCD

Processo

Evento

Medidas Propostas

Motivos da ndao adogao

Gestdo Documental

Falhas no registo de
documentacdo na
biblioteca/Arquivo

Dupla verificagao

Falta de recursos

No momento do pedido do
documento

Nao foi detetada nenhuma falha aquando dos
pedidos de documentos

Pesquisa por campos
relacionados ou aceitar a perda
do documento

N&o houve necessidade de implementar a medida

Falhas no registo e
classificacao de
correspondéncia

Dupla verificagao.

Na plataforma SD n&o é possivel fazer essa dupla
verificagao

Divulgagao da
informacao da SG
através dainternet e
email

Divulgagao de informacgéao
incorreta

Corregao imediata da
informagao divulgada

Nao houve necessidade de implementar a medida

Empréstimo de
publicagdes

Extravio de publicagdes

Registo informatico de
empréstimo de publicacdes ja
existente

Nao houve empréstimos em 2021

Registoe
armazenamento de
ofertas amembros do
Governo

Peculato

registo das ofertas em
documento proprio

Em 2021 nao existiram ofertas

Envio de atos para
publicagdo em Diario
da Republica

Falhas na submissao do
ato na plataforma da INCM

notificagao pela entidade
emitente do ato ou INCM

Nao foi recebida nenhuma notificagao de falha

Correcao imediata do erro
identificado

Nao houve registo de falhas

Exercicio das
competéncias da UO

Incumprimento das
atribuicées da UO

Melhoramento dos
procedimentos com os inputs
das partes interessadas

Nao foram recebidos /nputsdas partes
interessadas

Resolugao imediata do
problema em questao

Nao se verificou nenhum incumprimento das
atribuicdes

Perda de informacao
essencial

Mapa de registo das solicitacoes
e tarefas

Ainformacao é guardada em pastas de arquivo
digital, partilhadas pela equipa

Pedido de ponto de situagao
sobre pedido/solicitagao

nao foram recebidos pedidos de ponto de situagao
em que tivesse sido detetada falta de informagao

Gestao de Arquivos

Divulgagao indevida de
fotografias e dados
pessoais

Comunicacgao ao visado - pedido
de desculpas formal

Nao foi detetada nenhuma divulgacao indevida

Danos e perdas do arquivo
documental

Custddia externada
documentacao - aquisicao de
servicos

Nao foi possivel a aquisi¢ao deste servigo

5.2.14 Gabinete de Gestao do Fundo Ambiental

0 GGFA identificou 12 eventos possiveis de risco e 29 correspondentes medidas de tratamento das
quais 16 foram totalmente implementadas e trés de forma parcial. As restantes 10 medidas nao foram
implementadas pelos motivos indicados na tabela infra.

Verificou-se a ocorréncia de cinco eventos, que foram devidamente justificados, contudo néao foi
identificada a necessidade de definir novas medidas de tratamento.
0 GGFA nao indicou necessidade de reavaliar o nivel de risco.
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Tabela 15 - Medidas nao implementadas pelo GRPCD

Processo

Evento

Medidas Propostas

Motivos da ndo adogao

Contribuicdo na elaboracao
de programas de avisos
para apresentagao de
candidaturas

Falha no controlo de
versoes de documentos

Interagdes com candidatos em
fase posterior

Nao houve necessidade de implementar
esta medida

Atualizagao de informacao
constante em documento

Nao houve necessidade de implementar
esta medida

Indicacao insuficiente de
requisitos

Interagcdes com candidatos em
fase posterior

Nao foram detetadas situagoes de falta de
requisitos

Atualizagao de informacao
constante em documento

Nao foram detetadas situagoes de falta de
requisitos

Avaliagao de candidaturas
aos programas de aviso

Aplicagao errada de
critérios de avaliacao

Producgao de relatorio preliminar

Nao foram detetadas situagoes de aplicagao
errada de critérios de avaliacao

Execucao e
acompanhamento de
montantes a atribuir
enquadrados no plano de
atribuigao de apoios

Analises incorretas de
autorizacao de despesa
dos pedidos de
pagamento

Anélise do contrato no que diz
respeito a realocacdo de verbas

Nao existiram realocagdes de verbas

Interagao com outras entidades
organicas

Nao existiram realocagdes de verbas

Atualizacdo da andlise

N&o existiram realocacdes de verbas

Outrosriscos a
contemplar/verificar

Nao distribuicdo das
verbas previstas

Resultado da analise das
candidaturas

Né&o se verificou

Reporte a tutela

N&o existiu necessidade de reportar
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6 Conclusao e Recomendacgoes

O presente relatorio de execucao anual teve o objetivo de analisar a implementacao do Plano de
Gestao de Riscos na Secretaria-Geral do Ambiente em 2021, cumprindo as determinacdes das
Recomendacoes emanadas pelo Conselho para a Prevencgao da Corrupcao.

Da analise efetuada a informagao recebida das diversas unidades organicas resultam as seguintes
conclusoes:

Verifica-se na generalidade a existéncia de um esforgo dos gestores do risco no sentido de
implementar e cumprir as medidas planeadas para prevenir/mitigar os riscos nas diversas
unidades orgénicas.

A implementacao de algumas medidas de controlo do risco ficou comprometida devido a
situacao pandémica da COVID 19.

Ocorreram 21% dos riscos identificados no PGR. Face a execucgao de 2020, verifica-se um
decréscimo de 9% na ocorréncia dos eventos.

Das 435 medidas previstas no plano foram implementadas 235 (53%), 37 (9%) parcialmente
implementadas e 167(38%) nao implementadas.

Aimplementacao das medidas de tratamento do risco conjugada com uma maior maturidade
do sistema permitiu que 50% das UQ reavaliassem o nivel de risco, ajustando a possibilidade
de ocorréncia dos eventos com o impacte das suas consequéncias e diminuindo a taxa de
riscos de nivel extremo em 14 %.

Esta monitorizagao constituiu uma oportunidade para os donos do risco aprofundarem o
conhecimento do tema, e aumentarem a maturidade e o empenho na integracao da
perspetiva do risco no planeamento das suas atividades.

Apesar de terem ocorrido alguns eventos de risco, que carecem de medidas de melhoria aos
controlosdorisco, ficouacordo com os gestores que, oportunamente, o Plano de Riscos sera
revisto.

Na perspetiva de melhoria continua e de um ajuste mais eficaz do Plano de Riscos, recomenda-se

que:

Os gestores do risco analisem os eventos anteriormente identificados no sentido de
verificarem a sua conformidade com as atividades desenvolvidas e, caso necessario,
identificarem novos eventos de risco;

Os responsaveis das areas procedam a implementacao das medidas preventivas
identificadas que ainda nao tenham sido implementadas, por forma a prevenir a ocorréncia
do risco;

Sejam analisadas as medidas de tratamento do risco, por forma a garantir a sua eficicia na
prevencao, detecao e correcao dos eventos de risco e, identificar novas medidas caso se
justifique;

A fundamentagao da nao implementagao das medidas de controlo seja descrita de forma
mais explicita;

Se proceda a reavaliagao dos riscos em funcao da possibilidade da sua ocorréncia e do
respetivo grau de impacte;

Seja garantida a articulagao e o alinhamento do PGR com os instrumentos de gestao da SG;

Se promova sensibilizagao e formacao dos trabalhadores sobre esta matéria.
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7 Abreviaturas

CC - Controlo Corretivo

CD - Controlo de Detecao

CP - Controlo Preventivo

CPC - Conselho de Prevencao da Corrupcao

DAAQ - Divisao de Avaliacao, Auditoria e Qualidade

DAE - Divisdo de Assuntos Europeus

DEPE - Divisao de Estratégia, Planeamento e Estatistica
DGFO - Divisao de Gestao Financeira e Orgamental

DGO - Direcao Geral do Orgamento

DGRH - Divisao de Gestao de Recursos Humanos

DPCO - Divisao de Programacao e Coordenagao Orgamental
DRI - Divisao de Relagdes Internacionais

GGFA - Gabinete de Gestao do Fundo Ambiental

GRPCD - Gabinete de Relacdes Publicas, Comunicacao e Documentacao
GSI - Gabinete de Sistemas de Informacao

MAAC - Ministério do Ambiente e Agao Climatica

PGR - Plano de Gestao dos Riscos

RC - Risco de compliance

RCC - Risco de Corrupgao

RE - Risco Estratégico

RO - Risco Operacional

SAJ - Servigos de Apoio Juridico

SG - Secretaria Geral do Ambiente

SIADAP - Sistema Integrado de Avaliacao do Desempenho na Administragao Publica

SNC-AP -Sistema Normaliza¢ao Contabilistica para Administragoes Publicas

UMC - Unidade Ministerial de Compras
UMGP - Unidade Ministerial de Gestao Patrimonial

U0 - Unidades Organicas
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8 ANEXO: Mapas de Controlo ao Risco

Planeamento Estratégico

Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
CP | Reforgo do mapa de pessoal
RE; RC cp Registo de ndo conformidades e
estabelecimento de agdes corretivas
cp Monitorizagdo dos processos e do sistema de
Incumprimento dos prazos legais e RE: RC gestdo de riscos
estabelecidos com as partes ! P Criar cronogramas visiveis a todos os
interessadas trabalhadores
. D N&o conformidades e reclamagdes registadas
Transversais - sobre este evento
! Negociar a extensdo dos prazos
CC .
estabelecidos
. i . RE: RC Médio cp Lgvantamento cle sugestdes de melhoria ao
Perda de informagdo essencial sistema de gestdo documental
RE; RC Médio CP | Definigdo de fluxos de informagdo internos
Incumprimento do Cédigo de CP | A¢des de divulgagdo/sensibilizagdo
RC; RCC .
Conduta CC | Processos/sangdes disciplinares
Implementagdo ciclo PDCA - reunir
RE; RO CP | informagdo para a definigdo de objetivos
L. L ) R (objetivos, riscos e oportunidades)
Estratégia e objetivos desajustados a - = — o
G cp Discussdo dos objetivos estratégicos em
reunides de dirigentes
RE; RO = o
cc Propostas de reformulagdo dos objetivos do
QUAR e do Plano de Atividades
Estratégia Auséncia de articulagdo entre RE; RO CP | Regulamento do SIADAP
SIADAP 1,2e3 RE; RO CP | Diretrizes emanadas pelo CCA
Andlise realizada em instrumentos de gestdo
. RE; RO Médio CP | (Plano de Atividades e Relatério de Revisdo
Auséncia de tratamento dos ~
" pela Gestdo)
resultados da andlise de contexto
(SWOT e Partes Interessadas) cp Registo de oportunidades de melhoria
RE; RO Médio decorrentes da analise
CD | Auditoria
RE: RO cp Ff)rmagao de Dirigentes - reforgo das
Liderangas
RE: RO cp Planos .de recrutamento - gestdo previsional
de efetivos
Recursos Mapa de Pessoal incompleto cp Recrutamentos baseados no Manual de
Fungdes
RE; RO Iniciativas de boa gestdo dos trabalhadores
CP | (Formagdo, SST, conciliagdo, bem-estar
organizacional)
Divisao de Estratégia, Planeamento e Estatistica
Tipo Nivel
Processo Evento de de Medidas de Tratamento
Risco Risco
RE: RO Médio cp Validagdo da entrega de documentos de
trabalho;
Acompanhamento de Desarticulacéo entre viséo . di clarificagdo prévia dos workflows verticais da
politica publica estratégica da tutela e SG RE; RO Médio cp informacsio
RE Médio e Ajuste deApIa.neamento na afetacdo de recursos
e competéncias
Ausenaa de andlise e avaliagdo de RE: RO Residual CP Formaga? continua e especllallzad.a _
impacte CC | Reafetagdo de tempo para investigagdo
Andlise de prospetiva e Dependéncia da concentragdo em cp Estabelecimento de canais formais e informais
avaliacdo de impacte recursos humanos especializados RE: RO Médio de comunicagao;
Falta formagdo continua ! cp Estabelecimento de prioridades e estratégia de
especializada polivaléncia;




Tipo Nivel
Processo Evento de de Medidas de Tratamento
Risco Risco
cp Recrutamento de recursos humanos
especializados
CD | Relatérios de execugdo;
CD | Eventos de disseminagdo
CC | Reavaliagdo com base em dados corrigidos
cp Estabelecimento de canais formais e informais
RE;RO de comunicagdo;
Auséncia de qualidade de CcpP Estabelecimento de prioridades;
informacao disponibilizada para a cp Recru.tar.nento de recursos humanos
avaliagdo de impactes especializados
RO CD | Relatdrios de execugdo, andlise da realidade
CC | Reavaliagdo com base em dados corrigidos
Recrutamento de recursos humanos
N&o aperfeigoamento das RO CcP .
. . especializados
metodologias de avaliagdo de — - — N —
. Atribuir maior prioridade a atualizagdo de
impactes RE cC .
metodologias e tempo para I&D
CP | Criagdo de rede forward looking;
divulgagdo projetos internos no seio dos
CP | organismos do MAAC e de outros relevantes
para visdo de longo prazo;
Parcerias em projetos de | Imagem da SG desadequada junto RE cp envolvimento com redes de conhecimento
prospetiva de projetos de prospetiva existentes
CC | Comunicagdo de resultados;
CC | eventos de divulgagéo;
CC | follow up de projetos;
CC | Aproveitamento de portais MAAC
- Desenhar objetivos dos trabalhadores em
. E.
Incumprimento dos prazos RE;RO R P | funcio das atribuicges da UO
gstabeleudos com as partes RE; RC Médio CP | Estabelecer calendarios adequados
interessadas
Exercicio das CC | Restabelecer novos praz?s
competéncias da UO . ) . CP | Desenhar pastas de arquivo
Perda de informagdo essencial P Atribuir a tarefa de arquivo a todos os
trabalhadores
. L CP | Formagdo continua e especializada
Complexidade das solicitagdes =
CP | Contratagdo de recursos humanos
Divisao de Coordenacao e Programacgao Orcamental
Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
RE: RO cp Sensibilizagdo de processo (difusdo de
normas orgamentais)
RE; RO Médio CD | Controlo interno
Instrugdo incoerente de processo
RO Médio cc Retificagdo/Complementagdo com base em
histérico de origem dos processos
RC
Alteragdes Orgamentais cp Solicitacdo de esclarecimento adicionais a
que carecem de Interoretacio distinta da legislacio entidades competentes
autorizagdo da Tutela e X p ¢ glslag RC Recegdo de feedback das entidades
aplicavel (] o~
Tutela/MF competentes pela autorizagdo
CC | Retificagdo/Complementagdo
RE: RO Residual cp Verificagdo regular relativa a estado dos
processos
Falha no circuito de aprovacéo - Verificagio de prazos de resposta
RE; RO expectaveis
CC | Reversdo da situagao
. i RE: RO Residual cp Verlflc.agao regular relativa a estado das
Portarias de extensdo - N portarias/despachos
Erros e omissdes no circuito de P
de encargos/despacho Jorovacio D Verificagdo de prazos de resposta
que carecem de P ¢ RE; RO Médio expectaveis
autorizagdo da Tutela e CC | Reversdo da situagdo
Tutela/Finangas Dificuldade de aplicagdo de RO cp Solicitagdo de pareceres/entendimentos

legislagdo em vigor

juridicos a diversas entidades
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Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
CC | Seguir orientagBes sugeridas
RE; RO CP | Difusdo de normas e procedimentos
< — CD | Controlo interno de validagdo
Instrugdo com erros e omissdes —— —
RO e Retificagdo/Complementagdo com base em
histérico de origem dos processos
cp Solicitacdo de esclarecimentos adicionais a
Plafond ministerial inferior ao RE: RC entidade competente
necessario ! e Retificagdo/Complementagdo com base em
histérico dos servigos
Distribui¢do dos Fundos RE: RC cp Solicitagdo de esclarecimentos adicionais a
Disponiveis Atrasos nas indicagdes dos Fundos ! entidade competente
Di veis M . = - = - prr
isponiveis Mensais RO; RE; RC cc Corregdo da situagdo logo apds a analise do
erro
Erros na (#istribluig.éo dos plafonds e RE: RC Residual CD Ped.i(.jo d~e feedb.aclf ao.s ~servigos
Fundos Disponiveis CC | Retificagdo da distribuicdo
RO; RE CP | Contratagdo de mais RH
- Participag¢a de f 3
- Incumprimento dos prazos legais e RE; RC Médio cP 2 !C|pagao em cursos de formagdo
Exercicio das X profissional
competéncias da UO estabelecidos com as partes Sensibilizagdo das entidades externas para os
p interessadas RE; RC Médio CP | ¢ P
impactes causados
RE; RC Médio CP | Apoio na melhoria dos sistemas e fluxos
Divisdao de Assuntos Europeus
Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
Médio cp EnV|.o prévio de draft com informacdo
RO pertinente
Informagao incompleta no processo CD | Contacto constante entre entidades
de recolha junto de outras entidades L N - -
. RO Médio Conclusdo da pasta com a informagdo
Preparagdo da pasta cc R
existente
de Conselho
cp Protocolo de didlogo - comunicagdo com as
N&o satisfagdo das expectativas na RO entidades
resposta aos pedidos cc Assegurar a resposta com recursos internos a
SG
Promover boa articulagdo entre servigos e
_— . . . CP .
Definigdo de posigdo Reduzida qualidade da resposta no RO Médio decisores
Nacional prazo solicitado cc Assegurar internamente a resposta
fundamentada
Tratamento de informagdo sensivel RO Médio CP | Acesso reservado
D¢|vu'lga(;a.o !nd(?wda Rl RO; RCC Médio CP | Limitacdo de intervenientes
técnica privilegiada
Assegurar a
representagdo externa
P ¢ Menor capacidade e eficacia de RO cc Distribui¢do do trabalho pelos recursos
resposta (Recursos Humanos) existentes no departamento
. RO Residual CP | Priorizagdo de tarefas
Incumprimento dos prazos
estabelecidos com as partes RE; RC Residual CP | Comunicagdo com as partes interessadas
Exercicio das interessadas RE; RC Residual | CP | Através de controlo e dupla verificagdo
competéncias da UO RO: RC Médio D Constante monitorizagdo das solicitages e
. x . prazos
Perda de informagdo essencial - — -
- Arquivo nas pastas de e-mail, area partilhada
RE Médio cpP
e smartdocs
Divisdo de Relagoes Internacionais
Tipo de | Nivel de .
Processo Evento p i Medidas de Tratamento
Risco Risco
CD | Criagdo de uma call
Candidaturas ao fundo Auséncia de candidaturas RO nag u
ambiental - Cooperacio CC | Ponto de situagdo a tutela
internacional Falta de rigor da analise de RO: RE CP | Dupla verificagdo
candidaturas ! CD | Validagdo superior
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Processo

Evento

Tipo de | Nivel de
Risco

Risco

Medidas de Tratamento

Clarificagdo das tarefas entre as UO

RO; RE CP . .
n . intervenientes
SDc;tl)reposu;ao CETEIEND @LED e RO; RE CC | Reportar superiormente.
Distribuigdo do trabalho pelos recursos
RO; RE cc | Dstribuie P
existentes no departamento
Acesso ndo controlado a RO; RE cp Gestdo nas limitagdes de acessos aos
informacdo confidencial RO; RE processos
Preparaciio de cp Constante monitorizagdo dos eventos
deslocagdo internacional associados a deslocagdo
de membros do governo | Falhas no assegurar da logistica RO D Através da constante monitorizagdo e
associada acompanhamento
e Resolugdo imediata de qualquer situagdo de
impacte
cp Verificagdo constante da lista de
Falhas no assegurar a participagdo RO participantes ja existente
dos intervenientes convidados CD | Através do controlo efetuado
CC | Restruturagdo necessdria
CP | Cabimento de verba
. - N i
Preparagdo de reunides Indisponibilidade orgamental RO CD ° rnomento CLIC R IERIE b
Internacionais em Gabinento
s . CC | Recorrer a recursos internos da SG
territdrio nacional Peri o3 3
€rlgos quanto a seguranca dos RO; RCC cP | Envolvimento do MAI
participantes
RE CP | Verificagdo constante das tarefas inerentes
Falhas quanto aos aspetos CD | Durante a preparagdo do evento
logisticos do evento RE cc Resolugdo imediata de qualquer situagdo de
impacte
RO; RE CP | Recrutamento externo e interno a AP
RO; RE CP | Segregagdo de tarefas j3 existente
Falta de recursos humanos e gregac - !
competéncias de desempenho RO; RE cC Rfepqrtar superiormente.
Distribui¢do do trabalho pelos recursos
RO; RE cC .
existentes no departamento
Exercicio das CP | Priorizagdo de tarefas
competéncias da UO Pressdes externas que prejudicam RO; RCC CC | Reportar superiormente.
o desempenho da UO Distribuigdo do trabalho pelos recursos
P RO; RCC cc | oeirbule P
existentes no departamento
Incumprimento dos prazos RO Residual CP | Priorizagdo de tarefas
estabelecidos com as partes RE; RC Residual CP | Comunicagdo com as partes interessadas
interessadas RE; RC Residual CP | Através de controlo e dupla verificagdo
Preparacdo de textos de RO; RCC
Protocolos/Memorandos . - T
Acesso ndo controlado a Gestdo nas limitagOes de acessos aos
que requerem a informacdo confidencial cp rocessos
negocia¢cdo com uma ¢ RO; RCC P
contraparte
Pagamento de ) cp Priorizagdo de pagamentos a efetuar
contribuigdes Incun.1pr|.m~ent.0 do pagamgnto das RE anualmente
) T contribuigdes internacionais ;
internacionais cC Reportar superiormente
Divisao de Gestao Financeira e Orgcamental
Tipo de | Nivel de .
Processo Evento p ; Medidas de Tratamento
Risco Risco
RO: RE D Procedimentos de verificagdo da atualizagdo
Falhas de reporte de informagdo a ’ dos elementos informativos
Reportes a Entidades entidades externas RO; RE . . o
. CC | Atualizar a informagdo
Externas e a Clientes RO; RE
Falhas de reporte de informagdo a RO Médio CP | Procedimento interno de reporte a clientes
clientes CC | Recuperagdo da informagdo a prestar
Processo de cp Envio mensalmente o balancete de execugdo
cabimentacdo, Falta de dotagdo na respetiva rubrica RO Médio aos Servigos PCS e aos Gabinetes
compromisso e de classificagdes econédmica cc Proceder a elaboragdo das alteracGes
processamento da orgcamentais
despesa RO Residual CD | Andlise mensal do balancete de execugdo
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Tipo de | Nivel de .
Processo Evento p ; Medidas de Tratamento
Risco Risco
C|a55|leaga~o erradz-:! d? despesa CC | Reclassificagdo da despesa
(classificagdo econdmica)
Falta de cobranca da receita RO Residual CcP PIanejamento CERE IR d?’ G
S . fungdo da cobranca da receita
adequada para a respetiva tipologia
de despesa, tendo em conta a fonte
de financiamento RO Residual CC | Reclassificagdo de processos
Registo, liquidagdo e Reunides de conferéncia com as entidades
) cc
cobranga de receitas PCS
préprias, gerais Erros de classificagdo da receita RO Residual
consignadas e de CC | Reversdo da situagdo
fundos europeus
Processo de controle (plataforma faturagdo
. ) ~ ) CcpP
Pedido de Libertagdo Incumprimento de prazos de RO AP)
de Créditos (PLC) disponibilizagdo de verbas CP | Processo de controle SmartDocs
CC | Procedimento urgente de pagamento
Elaboragdo da Atraso na entrega de contributos CP | Planeamento e organizagdo do trabalho
roposta de ara a elaboragdo da proposta de RO
prop P ¢ prop CD | Controlo da execugdo do planeamento
orgamento orgamento
Impreparacio para aplicagdo do SNC- RO: RE CP | Recrutamentos de recursos humanos
. AP ! CP | Formagdo SNC-AP
Prestagdo de contas — - — —
Falhas de validagdo da informagdo Formagéo dos recursos humanos em
RO cpP T
prestada contabilidade
. X CcpP Recrutamentos de recursos humanos
g 6 08 (PieEres 5EETe e Formagéo dos recursos humanos em
estabelecidos com as partes RO;RE;RC Residual cpP 9 K
. contabilidade
interessadas
L. CcpP Processo de Controlo Interno
Exercicio das i
- CP | Processo de controlo interno
competéncias da UO . - . = , < -
Perda de informagao essencial RO cp Formagdo na drea da documentacgdo, arquivo
e novas tecnologias
Centralizagdo das tarefas nos RO CP | ReuniBes de partilha de conhecimentos
gestores CP Formagdo dos RH
Unidade Ministerial de Gestao Patrimonial
. Nivel
Tipo de .
Processo Evento . de Medidas de Tratamento
Risco .
Risco
Limitagdo financeira face as necessidades da RO; RC Planos de priorizagdo das intervengdes
gestdo e manutencdo de instalagdes, viaturas e RO; RC CC | considerando a sua natureza e as
equipamentos RO; RC disponibilidades financeiras
Gest3o de cp Defini¢do e adogdo de procedimentos
Instalacdes e Descontinuidade contratual de contratos de RO Médio internos
Equipamentos manutengdo cc Suprimento das necessidades com
ajuste direto em regime simplificado
Limitagdo de espacos para acomodar o RO; RE CP | Plano de ocupagdo de espago
crescimento das atribuicbes da SG RO; RE CC | Reorganizagdo possivel do espago
Limitagdo de viaturas disponiveis para responder Recurso, a0 melhor preco de mercado,
N ¢ . P P P RO Médio CC | aviatura ou meio de transporte
as necessidades X
. ) alternativo
Gestdo de Viaturas — "
A . ~ S Insisténcia junto dos motoristas e
Auséncia de reporte de informagado de utilizagdo . .
. RC CP | secretariados para registo atempado da
de viaturas e .
utilizagdo das viaturas
Gestdo de D Tratamento de reclamagdes e dar
Contratos LimitacBes da gestdo contratual decorrentes de RO conhecimento ao fornecedor
decorrentes de Acordos Quadro cc | Aplicacso d N tratuai
Acordos Quadro plicagdo de sangdes contratuais
RO: RCC CP Terrn.o dej en’tliega de. {oe‘ns
L. CD | Verificagdo fisica periddica de bens
Inventario Perda de controlo de bens R 30 dob | -
RO; RCC cc ecuperagdo do bem pelos meios
adequados
Gestdo de residuos RC CP | Campanhas de sensibilizagdo
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Exercicio das
competéncias da
uo

com as partes interessadas

Nivel
Tipo de
Processo Evento p de
Risco .
Risco
N&o cumprimento das normas de separagdo de
residuos
RO
| i tod legai tabeleci
ncumprimento dos prazos legais e estabelecidos RC Médio

Perda de informagdo essencial

KN

Medidas de Tratamento

CD | Recolha fisica de residuos

CP | Recurso a prestador de servigo externos

Recurso a outros métodos de recolha

P
¢ de dados de reporte externo

CC | Veirificagdo de alternativas

Guardar a informagao relevante na

CP
pasta partilhada da UO
RO Médio . e L
cp Registo das solicitagdes nos varios
mapas existentes para o efeito.
RO Médio CD | Reorganizagdo de processos

Divisdao de Gestao de Recursos Humanos

Processo

Evento

Tipo de | Nivel de

Risco Risco

Processamento de
Vencimentos

Falhas, erros e omissdes no processamento
de remuneragdes e outros abonos

Medidas de Tratamento

Estabelecimento de prazo para

Recrutamento e
Sele¢do

Desajustamento dos recrutamentos face as
necessidades funcionais

Procedimentos
Disciplinares

Ocorréncia de comportamentos passiveis
de procedimento disciplinar

RO: RE: CP | fornecimento de infqrmagﬁo necessdria ao
éc ! processamento salarios;
cp VerificagBes manuais de operagdo
informatica;
Reunides periddicas informativas sobre
cp processamento de vencimentos e
alteragdes legislativas e/ou de
RO; RE; procedimentos
RC Implementagdo de um sistema de
cp conferéncia dos calculos e carregamento
no sistema de processamento de
vencimentos
RO; RE; CD | Validagdo de Check-list;
RC CD | Conferéncia
cc Procedimentos de compensagdo ou
emissdo de guia de reposicdo;
RO; RE; — -
RC CC | Reposigdo dos procedimentos em falta;
Processamento extraordinario ("Folha
cc
Manual")
Elaboragdo de um Manual de FungGes com
cp a defini¢do do perfil funcional e critérios de
selecdo para diminuir a discricionariedade
RO; RE na selegdo
Monitorizagdo do desempenho por parte
CP | da chefia direta e do processo de
acolhimento pelos RH;
CP | Constituigdo de Reservas de Recrutamento
cp Elaboragdo de manuais de procedimentos
RO: RE e/ou Check-List;
’ cp Gestdo do procedimento concursal através
de plataforma informatica
CD | Avaliagdo do periodo experimental
Inquérito ao dirigente e ao trabalhador
CD | recrutado para apuramento do grau de
RO; RE satisfagdo das partes
D Plano de Recrutamentos para o ano
seguinte
CD | Validagdo da Check-list
cc Comunicagdo a DAAQ de eventuais
RO; RE necessidades de formacdo profissional;
Reposigdo dos procedimentos em falta no
CC | decurso do processo de recrutamento para
garantir a conformidade legal
Politica de informagédo relativamente a
RC Residual CP | direitos e deveres dos trabalhadores em FP

(ex. INFO_RH.)
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Tipo de | Nivel de .
Processo Evento p ik Medidas de Tratamento
Risco Risco
Disponibilizagdo aos novos trabalhadores
cp de Manuais, Regulamentos, etc relevantes
para conhecimento dos seus direitos e
deveres enquanto trabalhador da SG
CC | Pena sancionatdria
cp Implementar o novo sistema de gestdo dos
processos individuais
Assegurar o arquivo digital de documentos
cp relevantes no sistema de gestdo
e e . documental, gerados durante o exercicio
Acesso e utilizagdo indevida de .
. . . 5 de fung¢des na SG;
informagdo/dados pessoais constantes dos RC Residual
I Alterar anualmente password de acesso a
processos individuais dos trabalhadores CcP N R
aplicagGes informaticas de RH
cp Criar utilizadores individuais para
= aplicages de RH (sempre que possivel
Gestdo de processos Pf')o oita de instaera 5po ?oce?so de :
individuais cc | oPoe caop
inquérito
cp Criagdo de guides de procedimento
s = . consoante o caso em tratamento
Erro ou omissdo da formagdo do vinculo, — o — -
o o RO; RC Reunides periddicas informativas sobre
bem como na suspensdo ou cessagdo . s
CP | alteragdes legislativas e /ou de
procedimento
RO Residual CD | Nota de entrega/devolugio
Perda ou extravio de informagdo dos Procedimento de recuperagdo de
processos individuais RO Residual CC | documentos ou constituicdo de meio de
prova alternativo
Incumprimento de prazos legalmente RO Residual
estabelecidos para elaboragdo de cp Implementagdo do Mdédulo de Indicadores
Instrljmentos de instrumentos de gestdo e/ou Reportes ao RO Residual de RH
Gfestla; e F;Eportes a0 | hivel dos RH
nivel dos - ~ i -
- . RO; RE Residual Implementagdo do Mddulo de Indicadores
Falhas ou omissdes nos reportes realizados — cP
RO; RE Médio de RH
No processo de acolhimento garantir a
entrega e breve explicitagdo do
CP | Regulamento de Horario, bem como
formagdo para utilizagdo do sistema
Gestdo e controlo de | Desconformidades na gestdo/controlo de RCC Residual informatico de gestdo de assiduidade.
assiduidade assiduidade D Supervisdo e validagdo dos RH das
justificacGes
Retificagdo da irregularidade pelos RH e/ou
CC | (no limite) proposta de instauragdo do
procedimento disciplinar
CP | Reforgo da equipa;
Criagdo de minutas de requerimento e
RO; RE cp guides de analise com identificagdo dos
. requisitos legais e formais necessarios para
Demora na emissdo de .
. N a analise do assunto.
pareceres/informacdes
Identificagdo, logo aquando da distribuigdo
Emiss3o de RO RE cp do assunto/processo, <.10 prazo necessdrio
para resposta e respetivo controlo - Ex.
Pareceres e \
. ~ smartDOC's
informagdes no
ambito dos RH Reunides periddicas informativas sobre
RO; RE CP | evolugdo dos trabalhos, alteragdes
legislativas e /ou de procedimentos
Emissdo de pareceres e informagdes com Cri.a~<;§o de min'utas de .requt'erime~nto ®
deficiente ou incorreta analise do assunto cp |B8uU©es de analise com identificagdo dos
RO; RE requisitos legais e formais necessarios para
a analise do assunto.
CC | Revisdo do parecer/decisdo
Falhas da instrugdo de processo de cp Verificages dos dados apurados,
alteragdes de posicionamento RC Residual separando quem apura de quem verifica
remuneratdrio, promogdes e progressdes CC | Revisdo do processo
Gestdo de carreiras cp Criagdo de um sistema de avaliagdo e
gestdo de competéncias
Subaproveitamento do trabalhador RO; RE Médio N N
CC | Reafectagdo a outra fungdo;
CD | Avaliagdo de desempenho
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Processo

Evento

Tipo de | Nivel de

Medidas de Tratamento

Risco Risco
RE; RO; cp Implementagdo do Médulo de Indicadores
RC de RH
Criacdo de minutas de requerimento e
RE: RO cp guides de andlise com identificagdo dos
Incumprimento dos prazos legais e ’ requisitos legais e formais necessarios para
estabelecidos com as partes interessadas a analise do assunto.
Incluir no inquérito de satisfagdo da SG,
RE; RO D quelzstoe~s para avallagaq do gra?u de
satisfacdo dos nossos clientes internos e
externos
Implementagdo de uma metodologia de
RE; RO; gestdo das caixas de email institucionais
cP o .
RC (com defini¢do de responsabilidades e
Perda de informacdo essencial politica de substituigdo).
RO Médio Gestdo do arquivo digital de acordo com os
RE; RO; CP | procedimentos identificados nos
RC mapeamentos SGQP
Criagdo de um guia para o trabalhador com
Fraudes nos Acidentes de Trabalho RC CP | ainformagdo essencial (o que deve ou ndo
Exercicio das fazer?)
competéncias da UO Elaboragdo de questiondrio para a chefia
RE: RO: no sentido de identificar as
;{C ! CP | fun¢des/responsabilidades a cargo do
Ineficiente gestdo das saidas trabalhador que vai sair e politica de
substituicao
RE: RO cp .Elabo.rjczgacide questl.onarlo p:?ra
identificagdo do motivo de saida
Monitorizagdo do desempenho por parte
RO CD | da chefia direta e do processo de
acolhimento pelos RH;
No processo de acolhimento garantir a
Dificuldade de integragdo do trabalhador Ie'zntreg’a .de docum:antagao c!'wersa sobre
exercicio de fungdes na SG", como por
RO CP | exemplo, Regulamento de Horario, Manual
de Acolhimento, Manual de Fungdes,
Regulamento de Periodo Experimental (se
aplicavel).
RO o : .
Desnecessaria distribuicdo de tarefas a cada Responsabll|dades.preV|amente definidas
ey RO CP | em face do procedimento a desenvolver
P (ex. mapeamentos SGQP)
Divisdo de Avaliagao, Auditoria e Qualificagao
. Nivel
Tipo de :
Processo Evento : de Medidas de Tratamento
Risco .
Risco
RO; RE; cp Monitorizagdo do processo avaliativo conforme a lei e
RC o regulamento interno de SIADAP
. N Medidas ajustadas as desconformidades ou
Incumprimento das obrigagGes RO; RE; . . ~
. - L CC | irregularidades detetadas em sede de reclamagdo ou
legais em matéria de avaliagdo RC . ~
inspegdo;
de desempenho - —
RO: RE: Melhorar o sistema de insisténcias junto de
éc ! CC | intervenientes atrasados no cumprimento dos
procedimentos avaliativos
SIADAP 2 e 3 RO RE.
RICC ’ CP | Regulamento Interno de SIADAP;
RO; RE;
Aplicagdo deficiente do SIADAP RCC cp Comunicagdo junto dos trabalhadores sobre as fases
2e3 RO; RE; do processo avaliativo
RCC
RO; RE; cc Revisdo regular do regulamento interno do SIADAP e
RCC da sua aplicagdo
Incumprimento pelos servigos RO; RE
do ministério de regras, RO; RE Divulgagdo de orientagdes técnicas e monitorizagdo
SIADAP 1 . . - CP |. . e
orientagdes e do calendario RO: RE junto dos servigos do Ministério

definidos para SIADAP 1
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Tipo de .
Processo Evento .p Medidas de Tratamento
Risco
RO; RE;
RC Regulamento da formagdo;
» RO; RE; g §a0r
Predominio dos mesmos RC
for~mandos na fr(iquenua de RO; RE;
acoes de formagdo RC
Método de diagndstico de necessidades formativas
RO; RE;
RC
R A RO; RCC Codigo de conduta;
L RO; RCC Auditoria
aquisigdo de servigos — —
RO; RCC Avaliagdo da formagdo
Gestdo da formagdo Iniciativas de comunicagdo interna junto dos
RO; RE L
trabalhadores e dirigentes
Incumprimento do plano de
formagéo
RO; RE Replaneamento da formagao;
O levantamento de
necessidades formativas ndo
corresp?onde CRRTICERCIEE RO; RE Médio CP | Método de diagndstico de necessidades formativas
necessidades de
desenvolvimento de
competéncias
Seguranga e Salde Incu.mprlmento das obrigacGes RC Médio CP | Previsdo orgamental da despesa de SST
no Trabalho legais
) Sor Formagao de Auditores Internos
Auditorias Incumprlmenfco (:!0 Programa ) Ajuste do planeamento
Anual de Auditorias = : —
RE Contratagdo externa de servigos de auditoria
RO; RE; ~ . . .
FQC ! Arrumagdo da caixa de e-mail da DAAQ por categorias
Perda de informagdo essencial
L. ! ¢ I Guardar e-mails essenciais na pasta partilhada da
Exercicio das RE; RO DAAQ
competéncias da UO ———
X . RE; RC Controlo de prazos de resposta e insisténcias regulares
Incumprimento das atribuices
da UO RE, RC Priorizagdo de tarefas
RE; RC -
RO; RE Comunicagdo constante e visivel dos resultados
Falta de envolvimento RE Auditorias
organizacional Reportes quadrimestrais
RE; RO Reportar superiormente
Perda de controlo da RO Sensibilizagdo constante sobre o sistema
SGQualidade e informagdo documentada RE Auditorias
Pessoas RO; RE Formacdo
Fraca qualidade da informagédo N -
RO; RE Reportes quadrimestrais
reportada
RE; RC Auditoria
N3o conformidades n3o RO; RE Reportes quadrimestrais
reportadas e agdes de melhoria RE: RC Auditoria
ndo implementadas ’ Sensibilizagdo junto dos servicos
Sensibilizagdo aos inquiridos
N Taxas de resposta muito baixas RE; RO Rgc?l'ha de contactos de entidades externas segundo
Inquéritos de critérios (contactos frequentes, etc.)
satisfagdo Alargamento do prazo de resposta - recordatoria
Auséncia de respostas RE: RO Sensibilizagdo aos inquiridos
transparentes (enviesamento) ! Histdrico das ultimas avaliagBes
RE%EO; Formag&o/Sensibilizagdo
Sistema de Gestdo de | Fraca qualidade da informagdo
Riscos reportada RE; RO Auditorias
RE; RC Monitorizagdo semestral (Relatdrio)

Direcao de Apoio Juridico

SG Ambiente | Relatério de Execugdo do Plano de Gestdo de Riscos 2021

Pagina | 36



L/

L > 4

Processo

Evento

Tipo de
Risco

Nivel de
Risco

Medidas de Tratamento

Representagdo do
Ministério do
Ambiente e da
Transi¢do Energética
junto dos Tribunais
Nacionais e Europeu
e

Prestacdo de
assessoria juridica e
apoio a decisdo dos
membros do Governo
ou servigos e
organismos do
Ministério integrados
na prestagdo
centralizada de
servigos — elaboragdo
de pareceres e
informacdes

Entrega das pegas processuais,
relatérios, pareceres/informagdes
fora de prazo

RE; RO

RE; RO

Residual

CP

Execugdo de procedimento /mecanismo de
alerta para cumprimento dos prazos por
todos os juristas;

CP

Fixagdo de um prazo para finalizar o trabalho,
anterior ao prazo judicial/administrativo
(gracioso).

CcD

Obrigatoriedade de envio a Diregdo de
Servigos/Divisdo de Contencioso do
comprovativo da entrega da pega processual.

Elaboragdo de pegas processuais com
omissdo de aspetos essenciais ou
com erros relativos a matéria de facto
ou de direito

RE; RO

CcC

Envio da peca processual nos trés dias
seguintes ao termo do prazo com pagamento
de multa.

Residual

CcpP

Agendamento de reunies na Diregdo de
Servigos/Divisdo de Contencioso, para
discussdo e troca de impressGes sobre os
processos pendentes na DSAJ distribuidos
pelos diversos juristas, para garantir que as
pegas processuais asseguram a defesa dos
interesses do Ministério do Ambiente e Agdo
climatica.

Ccb

Obrigatoriedade de envio a Diregdo de
Servigos/Divisdo de Contencioso da pega
processual entregue para validagdo

cC

Corregdo da peca processual nos trés dias
seguintes ao termo do prazo com pagamento
de multa.

Pagamento de custas judiciais fora de
prazo

RO

CcpP

Implementagdo de um
procedimento/mecanismo de alerta para
cumprimento dos prazos por todos os juristas
e para insistir junto da unidade organica que
procede ao pagamento de forma a permitir o
cumprimento dos prazos.

Residual

CcD

Obrigatoriedade de envio a Diregdo de
Servigos/Divisdo de Contencioso do
comprovativo do pagamento pelos servigos
financeiros (DGFO)

cC

Solicitar novas guias para pagamento e
proceder ao pagamento acrescido das multas

Violagdo de deveres profissionais

RE; RO;
RCC

RE; RO;
RCC

CcpP

Rotatividade adequada da distribui¢do de
processos;

Residual

cp

Acompanhamento e supervisdo pelo
dirigente do cumprimento, pelos
trabalhadores, dos principios e normas éticas
inerentes as fungoes;

cp

Dupla verificagdo de todas as propostas de
decisdo;

cp

N&o divulgacdo do teor dos pareceres e
demais pegas juridicas elaboradas, salvo
expressa autorizagdo;

CP

Cédigo de Etica e Conduta da SG;

(&h]

Obrigatoriedade de envio das informagdes
elaboradas a fim de serem submetidas a
despacho superior.

CcC

Corregdo da informacdo;

Corrupgdo passiva, peculato,
participagdo econdémica em negdcio,
concussao, recusa de cooperagao,
abuso de poder

RE; RO;
RCC

RE; RO;
RCC

CcC

Distribuicdo do processo a outro jurista.

CcpP

Rotatividade adequada da distribuicdo de
processos;

Residual

CcpP

Acompanhamento e supervisdo pelo
dirigente do cumprimento, pelos
trabalhadores, dos principios e normas éticas
inerentes as fungdes;

cp

Dupla verificagdo de todas as propostas de
decisao;

CcpP

Nao divulgagdo do teor dos pareceres e
demais pegas juridicas elaboradas, salvo
expressa autorizagdo;

CP

Cédigo de Etica e Conduta da SG;

CD

Auditoria externa
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Tipo de | Nivel de .
Processo Evento p ; Medidas de Tratamento
Risco Risco
CC | Participagdo as entidades competentes
RE; RO CP | Digitalizagdo dos processos
Exercicio das RE CP | Listagem informatizada de todos os processos
J Perda de informagdo essencial
competéncias da UO ~ . .
As sang0es previstas na lei dos trabalhadores
RC cc o .
em fungdes publicas
Unidade Ministerial de Compras
Tipo de | Nivel de .
Processo Evento _p : Medidas de Tratamento

Risco Risco

RO; RE; RC CP | Programagdo integrada de compras (anual)

RO; RE; RC
Avaliagdo das . . .
necessidades e Auséncia de planeamento e RO; RE; RC CP | Gestdo da fila de espera dos procedimentos
planeamento da priorizagdo das compras RO RE; RC
contratagdo "

RO; RE; RC cc Articulagdo direta com as entidades

RO; RE; RC requerentes
Enquadramento legal e RO Médio cP Comparagdo da cla~55|f|cagao economica

. versus a classificagdo CPV

or¢camental da Desconformidade legal da despesa Check-List de verificacdo e validacio dos
contratagdo RO Médio (] ¢ ¢

contratuais

RO; RC
Desconformidade legal do RO; RC
procedimento
RO; RC
RO; RC
Parcialidade e suspei¢do na escolha RC
Formacio do dos operadores econémicos
procedimento pré-
contratual
Favorecimento de determinado RC
operador econémico
Falta de nomeacdo diferenciada do RO
juri dos procedimentos
RC
Desconformidade dos elementos
essenciais a formalizagdo contratual RC
RC
Auséncia de monitorizagdo da
execugdo dos contratos
¢ RC
Execugdo do contrato RC
Desconformidade das modificagGes RC

SG Ambiente | Relatdrio de Execugdo do Plano de Gestdo de Riscos 2021

elementos essenciais do procedimento

Formuldrio com a identificagdo dos
elementos essenciais da contratagdo a
preencher pelo requerente

Reinicio do procedimento

Escrutinio dos operadores econémicos em
fungdo da sua participagdo nos
procedimentos

Alargar o universo de operadores
econdmicos a convidar

Anulagdo do procedimento

Avaliagdo ao operador econémico em fungdo
dos contratos executados e a rotatividade
dos mesmos operadores face a natureza do
contrato a celebrar

Pesquisa, por operador econémico, na
plataforma GerFip e no Portal dos Contratos
Publicos

Alargamento dos membros elegiveis para a
constituigdo do juri

Adaptar a utilizagdo dos templates a cada
contrato

Check-List de verificagdo e validagdo dos
elementos essenciais do contrato

Plano anual de monitorizagdo

Criagdo de alertas a emitir pela plataforma
para o gestor do contrato, relativamente as
datas devidas

Verificagdo na plataforma se o gestor
introduziu os relatdrios de monitorizagdo
devidos

Segregacdo de fungdes na analise da
modificagdo contratual

A verificagdo dos pressupostos carece
sempre de andlise por interlocutor distinto
do técnico de compras
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Tipo de | Nivel de .
Processo Evento .p . Medidas de Tratamento
Risco Risco
Implementar um contador de prazos na
Incumprimento dos prazos legais e RO; RE CcpP pla’:aforma P
estabelecidos com as partes RE RC
interessadas REt RC CC | Rotina de insisténcia dos pedidos
Exercicio das da UG P | RO; RC CD | Pontos de situagdo periddicos dos processos
competéncias da Perda de informagdo essencia 1 . K . -
P ¢ RE Médio CC | Resposta imediata apds detegdo do evento
RO CP | F a fissi |
Excessiva dependéncia de decisdo Rormigaodpro |ss.|ona tiha d
centralizada RO cp eunides de equipa para partilha de
conhecimentos
Gabinete de Sistemas de Informacao
. Nivel
Tipo de .
Processo Evento . de Medidas de Tratamento
Risco .
Risco
RO CP | Inventario de equipamentos
cp Levantamento anual de necessidades de
aquisicdo
CP | Pedido de reposigdo regular do stock
N&o satisfagdo das necessidades de
aquisicdo de novos equipamentos RO
D Criagdo de um sistema preventivo de andlise
de equipamentos
Reposigdo de equipamentos em modo de
CC | empréstimo recorrendo a outros organismos
do Estado
RO Médio | cp Criagéq de um sistema preventivo de analise
de equipamentos
Gestdo de equipamentos o ]
Informatico ao nivel do Avarias que ficam por resolver Reposicdo de equipamentos em modo de
utilizador (hardware) RO CC | empréstimo recorrendo a outros organismos
do Estado
RO CC | Contratagdo de assisténcia técnica
cp Levantamento anual de necessidades de
aquisigdo de sotftware
N&o satisfagdo das necessidades de RO Médi
aquisicdo de software el D Criacdo de um sistema preventivo de andlise
de software
Proceder as atualizagGes do software apos
cc - R
detegdo do problema (nova aquisi¢do)
Atrasos na assisténcia aos RO Reforgo da equipa (completar Mapa de
equipamentos afetos aos Gabinetes Pessoal)
Ministeriais e a SG
RO Assisténcia assim que possivel
RO Contrato de manutengdo anual
Elevado tempo de paragem do RO Controlo de acessos e climatizagdo
servidor RE: RO Gerador de corrente elétrica
! Deslocalizagdo dos servidores (Cloud)
Acesso indevido a dados pessoais do RCC Divulgagdo de boas préticas sobre seguranca
trabalhador Alteragdo imediata de passwords
Gestéo de equipamentos Sistema de Antivirus e Firewalls atualizadas
Infraestruturas
" L Sistema de Antivirus
Intrusdo ou ataque Informatico RCC
(quebra de seguranga) Auditorias e reporting
Agdo imediata para cancelar o ataque
Perda de informagdo por avaria RO Sistema de backup de informagdo (diarios e
irrecuperdvel semanais)
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. Nivel
Tipo de .
Processo Evento . de Medidas de Tratamento
Risco .
Risco
CP | Segregacdo de fungdes.
Favorecimento de determinado . e 9~ - g — -
RCC Residual Declaragdo de inexisténcia de conflito de
fornecedor CP |.
interesses.
i CP | Reportes anuais na plataforma
PIa.m.o s’e.ctorlaIAdo . Inviabilidade da migragdo da ) P P
Ministério no dmbito das infraestrutura para a cloud RE;RO cp Diretrizes superiores para a normalizagdo
TIC entre entidades
cp Utilizagcdo de versdes draft (provisérias) de
documentos/templates.
cp Criagdo de uma calendarizagdo prévia das
necessidades.
Interagdo com o servigo responsavel pela
Falta de uma andlise de necessidades CcP . i = . i p . p
X " L publicagdo dos diplomas legais em DR
das intervengdes do GSI na plataforma RC Médio
do Fundo Ambiental cc Alocagdo de recursos imediata, tanto
internos como externos.
Faseamento do desenvolvimento de
CC | aplicagBes alinhada com o servigo
Gestdo de plataformas responsavel.
informaticas A inexisténcia de um suporte de CP | Constante melhoramento da plataforma
helpdesk aos utilizadores (Fundo RO CD | Através de um ponto de contacto
Ambiental e CPLP) CC | Apoio direto ao utilizador
cp Alocagio de recursos especificos (Bolsa de
horas).
Andlise dos orgamentos anuais (bolsa de
Falta de um planeamento de CcpP 5 (
R o horas de suporte)
desenvolvimento de aplicagdes e - ~ - -
N , RC Médio Alocacdo de recursos imediata, tanto
gestdo de contetdos (Fundo CC |.
h internos como externos.
Ambiental) -
Faseamento do desenvolvimento de
CC | aplicagBes alinhada com o servigo
responsavel.
Clausula contratual que garante
. RO Médio CP | equipamento de substituicdo em menos de
Gestdo de equipamentos Dificuldade na assisténcia aos ZZh P ¢
meves Fauipamentos movel RO Médio CC | Troca de equipamento imediata
RO Médio auip '
RE;RO CC | Resolugdo imediata do problema
Perda de informagdo essencial
¢ RE CP | Organizagdo dos e-mails por assuntos/pastas
Exercicio das competéncias — —
da UO RE;RO Médio CP | Contratar recursos humanos e tecnoldgicos
Incumprimento das atribui¢des da UO RE;RC Médio | CC | Solicitar mais Recursos Financeiros
RE;RC CC | Encontrar solugdes alternativas

Gabinete de Relagdes Publicas, Comunicacao e Documentacgao

. Nivel
Tipo de .
Processo Evento . de Medidas de Tratamento
Risco .
Risco
CP | Dupla verificagdo
Falhas no registo de
g~ CD | No momento do pedido do documento
documentagdo na RO
biblioteca/Arquivo cc Pesquisa por campos relacionados ou aceitar a perda
. do documento
Gestdo Documental RO; RCC CP | Dupla verificagdo.
Falhas no registo e classificacio de CP | Mecanismo de apoio a classificagdo existente.
Ag . ¢ RO; RCC No momento do pedido do documento ou da
correspondéncia cD e
notificagdo da falha
RO; RCC CC | Proceder ao envio
Divulgacdo da CP | Dupla verificagdo
informagdo da SG Divulgag¢do de informagdo o
. R . RO Médio _ . X .
através da internet e | incorreta CC | Corregdo imediata da informagédo divulgada
email
Empréstimo de . o _ cp Registo informatico de empréstimo de publicagdes ja
ublicacBes Extravio de publicagdes RO Residual existente
P ¢ CD | Notificagdo do sistema
Peculato RO Médio CP | registo das ofertas em documento proprio
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. Nivel
Tipo de .
Processo Evento . de Medidas de Tratamento
Risco .
Risco
Registo e
armazenamento de CP | Controlar o acesso ao local de armazenamento
ofertas a membros
do Governo
Organizagdo de Melhoramento da comunicagdo entre as entidades
eventos relativos a Falhas na organizagdo de eventos RO envolvidas
SG e Gabinetes & ¢ Verificagdo de tarefas
Governamentais Resolugdo imediata do problema em questdo
Envio de atos para - notificagdo pela entidade emitente do ato ou INCM
publicacio em Didrio Falhas na submissdo do ato na RO
T plataforma da INCM Corregdo imediata do erro identificado
da Republica
RO Mapa de registo das solicitagdes com alertas
Incumprimento das atribui¢es da RE, RC Melhoramento dos procedimentos com os inputs
uo das partes interessadas
Exercicio das RE; RC
competéncias da UO ’ Resolugdo imediata do problema em questao
RO; RE
RO; RC Médio CP | Mapa de registo das solicitagdes e tarefas
ISR L I CRidE A Pedido de ponto de situagdo sobre
RE Médio CcD . L
pedido/solicitagdo
RE; RC Médio CP | Restringir o acesso ao arquivo digital (pasta
Divulgagdo indevida de fotografias g q gital (p )
. RE. R .
e dados pessoais i RG CC | Comunicag&o ao visado - pedido de desculpas formal
Gestdo de Arquivos RCC
. RE CP | Digitalizagdo da documentagdo
Danos e perdas do arquivo Custddia externa da documentagdo - aquisicdo de
documental RE; RC cpP . ¢ quisie
servigos
Gabinete de Gestao do Fundo Ambiental
Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
Incumprimento de prazos na - Monitorizagdo de interagdes externas -
~ ) RO Médio CP
elaboragdo de programas de avisos controlo de prazos de resposta
cp Adaptagdo do sistema Masterlink para
Contribui¢do na elaboragdo suporte interagdes externas;
de program~as de avisos para . cpP Reforgo de uso de mecanismo de revisdo
apresentagdo de Falha no controlo de versdes de ) .
candidaturas documentos RE;RO Residual oD Interagdes com candidatos em fase
posterior
cc Atualizacdo de informacgdo constante em
documento
cp Mecanismo de validagdo de cumprimento
de requisitos
Indicagdo insuficiente de requisitos RE;RO CD Interagfoes com candidatos em fase
posterior
e Atualizagdo de informagdo constante em
documento
cp Mecanismo de validagdo de cumprimento
RO Residual de critérios
Avaliagdo de candida'turas ApIiFagiio errada de critérios de CD | Produgiio de relatério preliminar;
aos programas de aviso avaliagdo CD | Alerta proveniente dos candidatos
RC; RCC Residual ~ . .
CC | Corregdo da avaliagdo e/ou reavaliagdo
Execugdo e Andlises incorretas de autorizagdo cP Andlise d~° contrato no que diz respeito a
acompanhamento de de despesa dos pedidos de RO Residual realocagdo de verbas
montantes a atribuir pagamento CD | Interagdo com outras entidades orgénicas

SG Ambiente | Relatdrio de Execugdo do Plano de Gestdo de Riscos 2021

Pagina | 41




Tipo de | Nivel de .
Processo Evento p . Medidas de Tratamento
Risco Risco
em.qua.dzados no Plano de CC | Atualizagdo da analise
atribuico de apoios cp Controlo e acompanhamento da execugdo
de contrato
N3o execugdo financeira no prazo RE: RO D Controlo e acompanhamento da execugdo
previsto ! de contrato
cc Adaptagdo contratual nos termos dos
diplomas
cp Controlo e acompanhamento da execugdo
de contrato
D Controlo e acompanhamento da execugdo
Alteragdo de projetos a apoiar RE; RO Residual de contrato
Adaptagdo contratual nos termos dos
CC | diplomas e de acordo com orientagGes
superiores
Adaptagdo contratual nos termos dos
Alteragdo de programa de apoio RE; RO Residual CC | diplomas e de acordo com orientagdes da
Tutela
L; CP | Criagdo de ferramenta informatica
Perda de informagéo essencial RE; RO Residual .
CP | Prazo estipulado para resposta
Exercicio das competéncias RO Residual
da uo RE: RO cp Acompanhamento dos gestores dos
Falhas na eficiéncia nos fluxos de ’ processos
trabalho
RO CP | Distribuigdo do trabalho
N3o distribuigdo das verbas X CD | Resultado da andlise das candidaturas
. RE Residual 5
previstas CC | Reporte a tutela
Outros riscos a RO Médio
contemplar/verificar Dependéncia de servigos externos cp Acompanhamento préximo dos processos
para avaliagdo de candidaturas RO Residual P P P
Legenda
Tipo de Risco

RE = RISCO ESTRATEGICO
RO =RISCO OPERACIONAL
RC =RISCO DE COMPLIENCE
RCC = RISCO DE CORRUPGAQ

Medidas de tratamento
CP = CONTROLO PREVENTIVO
CD=CONTROLO DETEGAO

CC = CONTROLO CORRETIVO
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