REPUBLICA PORTUGUESA i
B BGEr: ACAO CLIMATICA {' SD EOCKEITQIIEIIGT(E ERAL

PLANO DE PREVENCAO DE RISCOS




" FICHA TECNICA

N.2Versao Data de revisao Alteracoes

Titulo
Plano de Prevencao de Riscos Gestao, Corrupcao e Infragcoes Conexas

0 21.05.2019 Elaboracao inicial
Direcao
1 16.06.2020 Revisto e atualizado na sequéncia do Relatério de Execucdo do PGR 2019 Secretario-Geral - Marco Rebelo
Secretario-Geral Adjunto - Joaquim Dias
2 30.08.2021 Revista e atualizada a Politica de Gestao do Risco

Elaboracao
SGOP/DAAQ - Divisao de Avaliacao, Auditoria e Qualificacao

Revisto o plano e atualizado na sequéncia do Relatério de Execucao do PGR 2020, da

3 04.01.2022 implementacao do Sistema de Gestao da Qualidade e das Pessoas e da alteracao da
Politica de Gestao de Risco aprovada em 30-08-2021 Data de revisao
JAN2024
Revisto e atualizado, no ambito da dissolucao do Conselho de Prevencao da Corrupcgao
(CPC), no seguimento da instalacdo do Mecanismo Nacional Anticorrupcdo (MENAC),
4 09-01-2024 . . A o
operada pela Portaria n.2 155-B/2023, de 6 de junho, e na sequéncia da publicacao do Contactos

Decreto-Lein.®109-E/2021, de 9 de dezembro ) :
Rua de "0 Século"n.2 63 -2.2andar, 1200 - 433 Lisboa

Telefone: (+351) 213 231500
Enderecos eletronicos:
sg@sgambiente.qov.pt e daag@sgambiente.gov.pt

pagina 2


mailto:sg@sgambiente.gov.pt
mailto:daaq@sgambiente.gov.pt

Y iNDICE
0 1 —nota introdutoria

0 B_identificaqéo, analise e

avaliagao - metodologia

Anexos

0 2 —sumario executivo 0 3 —apresentacao institucional 0 I —ciclo de gestao dorisco 0 5_principios de gestao do

risco

0 7 —-medidas de tratamento 0 8_controlo do plano

0 9 —mapas de risco por 1 0 —defini¢coes

Processo

| - Infragoes previstas no Codigo de
Conduta da SGA

Il - Mapas de risco por Mapa de
Processo

pagina 3



01- NOTA INTRODUTORIA

A Constituicao da Republica determina que a Administracao Publica visa a
prossecucdo do interesse publico e que os Orgdos e Agentes Administrativos estao
subordinados a Constituicao e a Lei e devem atuar, no exercicio das suas funcgoes,
com respeito pelos principios da igualdade, da proporcionalidade, da justica, da
imparcialidade e da boa fé. Também refere que no exercicio das suas funcoes os
trabalhadores da Administracao Publica, e demais agentes do Estado e outras
entidades publicas, estao exclusivamente ao servico do interesse publico.

Constitui, assim, a realizacao do interesse publico, o fim unico e possivel da atividade
administrativa.

No dmbito da dissolucao do Conselho de Prevencao da Corrupcao (CPC), na sequéncia

da publicacao do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, o qual estabelece o
Regime Geral de Prevencao da Corrupcao, e no seguimento da instalacao do

Mecanismo Nacional Anticorrupcao (MENAC), operada pela Portaria n.2 155-B/2023,

Neste processo de revisao, o0 qual implicou a analise criteriosa das principais
atividades, classificacao das potenciais situacoes de risco e determinacao das
medidas de tratamento adequadas e proporcionais, conjugadas com as atuais
praticas de gestao e governacao das organizacoes, para o qual foi essencial o
envolvimento de todas as Unidades Organicas (UO) da SGA, procurou-se obter um
maior alinhamento deste Plano a realidade contextual e transacional da SGA,
plasmada em cada mapeamento da atividade sistematizada nos quinze (15) Mapas de
Processo.

Foram, igualmente, consideradas na sua elaboracao as orientacoes descritas no

ambito da Estratéqgia Nacional de Combate a Corrupcao 2020 - 2024 e da Estratéqia

Nacional Antifraude dos Fundos Europeus para o periodo 2023-2027.

de 6 de junho, a Secretaria-Geral do Ambiente foi impulsionada a rever este

instrumento de compliance, identificando situacoes de potencial risco, susceptiveis
de ocorrer, no ambito da gestao, da corrupcao e de infragdes conexas, em funcao da
atividade desenvolvida, cumprindo-se, assim, as exortacoes daquela nova entidade

publica (MENAC).

Cligue aqui para voltar ao indice do documento

ER

O conceito assumido de “risco”, neste documento, foca-se no acontecimento,
situacao ou circunstancia suscetivel de gerar uma ineficiente execucao das
diferentes atividades e projetos, conforme entendimento adoptado pela NP EN ISO
9000:2015 - Sistemas de gestao da qualidade - Fundamentos e vocabulario, incluindo,

também, as situacoes de corrupcao ou infracao conexas previstas no Codigo de

Conduta desta Secretaria-Geral, paginas 13 a 20.
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Y 02 - SUMARIO EXECUTIVO
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Y 02 - SUMARIO EXECUTIVO

Nos sequintes graficos demonstramos duas distribuicdes por Mapa de Processo. Um primeiro grafico sobre a natureza de tipo de risco (de gestdo ou relacionado com a temdatica da

corrup¢do ou infracdo conexa aquela tipologia) com distribuicao por Mapa de Processo e a segunda distribuicao, grafico n.2 2, relacionando o niumero e o nivel/grau de risco distribuido

pelo mesma entidade organizacional, ou seja, Mapa de Processo.

Grafico 1- Tipo de Risco por MP Grafico 2 - Nivel Risco por MP
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N 03 - APRESENTACAO INSTITUCIONAL |

“Apoiar a formulagado das linhas estratégicas, prioridades e objetivos

de politica da Area Governativa Ambiente e Acdo Climatica, bem como
0 apoio técnico e administrativo aos gabinetes dos membros do
Governo integrados naquela darea de governo e aos demais orgdos e

servicos”

“Ser uma referéncia na Administragao Publica portuguesa, no suporte as

politicas, na representacado internacional e na partilha de servigcos”

/

COMPROMISSO: assumimos as nossas obrigacoes e estamos verdadeiramente empenhados no cumprimento da nossa missao.
COOPERAGAO: para progredir - trabalho em grupo e em equipa. As sinergias capacitam-nos na criagdo e no desenvolvimento de coisas que
seriam impossiveis de alcancar individualmente. INOVAGAO: exploramos com sucesso novas ideias, focados em aumentar a eficiéncia e
eficacia dos nossos processos. ADAPTABILIDADE: encaramos as situacoes adversas com naturalidade e superamos os obstaculos. RIGOR:

temos sempre presente a necessidade absoluta de garantir a qualidade e a base cientifica da informagao

Clique aqui para voltar ao indice do documento ﬁ
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N 03 - APRESENTACAO INSTITUCIONAL |

A Secretaria-Geral do Ambiente (SGA) & um servigo da administragao direta do Estado que tem como atribuicoes o apoio técnico e administrativo aos gabinetes governamentais do Ambiente e Acao Climatica,
agregando também as atribuigcoes de planeamento, estratégio, avaliocdo e relacdes internacionais, habitualmente concentrados em Gabinetes autonomos. A SGA agrega ainda atribuigcoes na prestacao centralizada
de servigcos comuns, no ambito da gestao de recursos humanos, financeiros e patrimoniais e do apoio juridico e contencioso a outros servigos da administracao direta integrados na area governativa sobe a direcao
do Ministro do Ambiente e Acao Climatica (MAAC). As atribuictes da SGA, definidas pelo Decreto-Lei n® 17/2014, de 4 de fevereiro, organizam-se em duas areas distintas. No dominio do apoio a formulacao de
politicas, do planeamento estratégico e operacional, da atuacdo do MAAC no ambito internacional e da aplicagao do direito europeu, do orgamento e da gestdo de programas de financiamento internacional e

europeu, as suas atribuigoes sao:

¥"  Promover o estudo e ccompanhamento de tendéncios de evolugdo politica, econdmica, social, demografico e tecnoldgico nos diversos dominios relevantes pora o atuagdo do MAAC, bem comao a orticulagdo e portilha de informacdo entre os

servicos e organismaos do MAAC o esse respeito;
¥ Elaborar, difundir e opoiar a criogdo de instrumentos de planeamento, de programacdo e de avaliogdo dos politicas e programas do MAAC;
¥ Assegurar a eloboragdo dos contributos do MAAC para as Grandes Opcdes do Plano, em articulocdo com os demais servicos e organismos do Ministério;
¥ Garantir o produgdo de informogdo odequada, designodomente estatistica, no quodro do sistema estatistico nacional, nos dreas de intervencoo do MAAC;
¥ Assegurar o acesso e disponibilizagdo de informogdo, mediante articulogdo e a interoperabilidode com os sistemas de informacdo dos servicos e organismos do MAAC, pora opoiar a decisdo politica e estratégica;
v Coordenar o atividade do MAAC e o respetivo representacdo no dmbito dos relocdes europeios e internocionais, em articulocdo com o Ministério dos Negocios Estrangeiros (MNE);
v Assegurar o desenvolvimento do subsistema de avoliogdo dos servigos (SIADAP 1) no ombito do MAAC, coordenar e controlor o suo aplicacdo e exercer as demais competéncias gue lhe sejom otribuidas na lei sobre esta matério;

v Apoior a coordenogdo do atividade legislativa do MAAC, em aorticulogdo com o acompanhomento dos respetivas politicas, identificar os necessidodes de alterogdo e de requlomentocdo, bem como coordenar o transposicdo de diretivas

comunitarias que incidam sobre motérias enquadradas nas dreas de atuogoo do MAAC;

v Apoior o definicdo das principais opgcoes em moterio orcomentaol, asseguror a orticulocdo entre os instrumentos de ploneamento, de previsdo ergcamental, de reporte e de prestocdo de contos e exercer as fungdes de entidode coordenodorg

do programa orcamental do MAAC;

v Assegurar a eloaborogdo dos orgcomentos de funcionamento e de investimento do MAAC, bem como acompanhar o sua execucdo;




N 03 - APRESENTACAO INSTITUCIONAL |

v Desenvolver os fungdes de coordenogdo e gestdo otribuidas ao MAAC relativos o programas operacionais de financiomento comunitdrio ow internacional, bem como a outros instrumentos de financiamento internacional cujo gestao seja

atribuida oo MAAC, quando o exercicio dessos fungoes ndo estejo atribuido o outro servigo, organismoe ou estrutura, nos termos da respetiva legislagao especifico;
" Apoiar o gestdo dos processos de pré-contencioso e contencioso comunitario e o transposicoo e aplicogdo de legislagdo comunitaria na areo dos suas atribuicoes;

¥ Promover, no mbito das suas otribuicdes, a articulacdo do MAAC com outros servigos e organismos da Administragdo Publico, com as universidodes e instituigdes de investigogGo, com os empresas e com os demais ogentes da sociedade

civil.

Por sua vez, no dominio do apoio técnico e administrativo, juridico e contencioso, documentacao e informacao e da comunicacao e relagoes publicas, as atribuicoes da SGA sao

¥" Prestar apoio odministrativo, logistico, técnico, juridico e contencioso oos gabinetes dos membros do Governo integrodos no MAAC, bem como aos orgdos, servigos, comissoes e grupos de trabalho do Ministério que ndo disponham de meios

praprios, e assegurar o normal funcionomento do MAAC nas dreos que ndo sejam do competéncio especifica de outros orgos ou servigos;
¥" Promover o oplicagdo daos medidas de politico de organizogdo e de recursos humaonaos definidos paro a Administrogdo Pablica, coordenando e opoiando os servigos e organismas do MAAC na respetiva implementogao;
" Emitir poreceres e dar orientogoes oos servicos em matérios de interesse comum, em especial em matéria de orgonizagdo, recursos humanos e criogdo ou alterogdo de mapos de pessool dos orgdos e servicos do MAAC;
¥ Acompanhar a aplicagdo dos subsistemas de ovaliogdo do desempenho dos dirigentes e dos trabalhodores do Administracdo Publica, no ambito dos servicos e organismos do MAAC:;

¥" Estudar, programar e coordenar o oplicocdo de medidas tendentes a promover, de forma permanente e sistemdtica, a formogdo profissionol, o inovogdo, o modernizogdo e a politica de gquaolidode, no dmbito do MAAC, sem prejuizo dos

atribuicdes cometidas por lei o outros servigos, e ossegurar o orticulagdo com os organismos com competéncias interministeriais nestas dreas;
v"  Assegurar as fungoes de unidode ministerial de compraos, as fungdes de unidade de gestdo patrimonial, bem como a gestdo do edificio sede do MAAC e de outros instalagoes gque lhe estejom afetos;

v Coordenar as ogoes referentes g orgonizogdo, comunicogdo e preservacdo do patrimonio arguivistico do MAAC, procedendo o recolha e trotomento dos suportes documentais, bem como a conservagdo do arguivo historico, e promovendo

boas praticas de gestdo documental nos servicos e orgonismos do MAAC;

¥" Apoiar as atividodes do MAAC no ambito da comunicacdo e das relogdes pablicas.
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N 03 - APRESENTACAO INSTITUCIONAL |
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Fonte: https://www.sgambiente.gov.pt
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N 03 - APRESENTACAO INSTITUCIONAL |

MP 01 - Gestao do Planeamento Estratégico

No ambito da certificacao do Sistema de

Gestao da Qualidade e das Pessoas desta

Secretaria-Geral, de acordo com o0s MP 02 - Gest&o das MP 03 - Gestio Juridica
Compras
standards ISO 9001 e NP 4427, a SGA
sistematizou a sua atividades em Processos MPO% -Gestao de Servigos de MP 05 - Gestao das Assuntos
! Recursos Humanos Internacionais
conforme imagem lateral. . _ _
AR T MP 0B - Gestao Financeira MP 07 - Gestéo Patrimonial Satisfacéo das necessidade
Assi ; 20 d Matri de Ri expectativas SR e Orcamental - e expectativas
ssim, a construcao das Matrizes de Risco, Partes Interessadas Interessadas
, MP 08 - Gestao da Estratégia, -

em anexo a este plano, organizam a Planeamento e Estatistica MP 09 - Gestao Orcamental
informacao relacionada com a tematica em )

MP 10 - Gestao da Avaliagao, MP 11 - Gestao do
presenca de acordo com aquela abordagem, Auditoria e Qualificagao Fundo Ambiental
sem  prejuizo das responsabilidades
imputadas a cada Unidade Organica da SGA. MP 12 - Gestéo das MP 15 - Gestao da Qualidade,

- . do Risco e das Pessoas
Relagoes Publicas

e Comunicacao

MP 14 - Gestao das
MP 13 - Gestao dos Sistemas Infraestruturas

de Informacao e Equipamentos

Clique aqui para voltar ao indice do documento ﬁ
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I 04 - CICLO DE GESTAO DO RISCO

O processo relacionado com o ciclo de gestao do risco envolve a aplicacao
sistematica de procedimentos e praticas nas atividades de gestao da SGA em todos
0S niveis organizacionais e com todas as Unidades Organicas. O processo de
apreciacao do risco comeca com a sua identificacao, analise e selecao das medidas
de tratamento existentes ou a implementar, fase de monitorizacao e/ou revisao,
concluindo-se com a avaliacao do risco e correspondente reporte, conforme
metodologia adotada pela Secretaria-Geral.

No que concerne a monitorizagao do plano importa ter presente os momentos

previstos no Decreto-Lei n.2109-E/2021, de 9 de dezembro, concretamente:

 Durante o més de outubro de relatério de avaliagcao intercalar nas situacoes
identificadas de risco elevado ou maximo;

» Elaboracao, no més de abril do ano seguinte a que respeita a execucao, de
relatorio de avaliacao anual, contendo nomeadamente a quantificacao do grau de

implementacao das medidas preventivas e corretivas identificadas, bem como a

/

previsao da sua plena implementacao.

/
a

Vi,

Reportar

Monitorizar e rever

mplementar
medidas de
tratamento

Analisar e Avaliar

|dentificar orisco

Clique aqui para voltar ao indice do documento ﬁ Rua de “O Século” n.2 63, 1200-236 Lisboa | T. +351 213 231 500 | F. +351 213 231 530 |
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" 05 - PRINCIPIOS DE GESTAO DO RISCO

Figura1 - Estrutura da Gestao do Risco na Secretaria-Geral
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e Revisao grac
Mapas de Processo
Gestdo

Suporte

Negodcio

Comunicacgao
Governanga /
Divulgacao

Clique aqui para voltar ao indice do documento ﬁ

A estrutura da gestdo do risco refere-se as disposi¢oes (incluindo préaticas,
processos, sistemas, recursos e cultura) dentro do sistema de gestdo da

organizagao que permitem que o risco seja gerido.

LIDERANCA E COMPROMISSO

A gestao do risco na SGA é assumida por todos os dirigentes e trabalhadores. E
linha orientadora da Secretaria-Geral que a elaboracao da estrutura e dos
processos sejam participativos e envolvam os seus dirigentes e trabalhadores,
sendo de realcar a importancia de uma comunicacao ativa e transparente, bem
COmo a capacitacao das pessoas da organizagcao para uma gradual e correta

implementacao da gestao do risco nas atividades e funcgoes.

INTEGRACAO

A SGA procura desenvolver uma gestao do risco organizacional que tenha em
consideracao o contexto externo e interno e as especificidades de cada Unidade
Organica. E promovido, igualmente, o enfoque na criacdo das condi¢des para que
a gestao do risco seja parte da finalidade, governacao, estratégia, objetivos e
operacoOes da organizacao.

E neste sentido que o Plano de Prevencdo de Riscos é parte integrante do
Sistema de Controlo Interno e articula-se com os diferentes elementos que

compoem aquele sistema, como por exemplo o Codigo de Conduta.
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" 05 - PRINCIPIOS DE GESTAO DO RISCO

Figura1 - Estrutura da Gestao do Risco na Secretaria-Geral
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COMUNICACAO/ENVOLVIMENTO

A SGA assume a importancia da comunicagao e o envolvimento dos dirigentes e
trabalhadores para apoiar a definicao da estrutura e processos da gestao do risco
e facilitar a sua aplicacao eficaz. O envolvimento de todos permite que fornegcam
feedback na expectativa de que aquele contribuira, e moldara, decis0es ou outras
atividades relacionadas com a gestao do risco. Neste contexto a SGA assume a
comunicacao e disponibilizacao do Plano de Prevencao de Riscos, bem como
formacao reqgular sobre os conceitos da gestao do risco e dos processos de
gestao do risco e participacao na monitorizacao e revisao do sistema de gestao

do risco previsto neste plano.

GOVERNANCA

Tendo presente o presente plano aprovado pela direcao superior, 0s gestores de
processo sao responsaveis pela monitorizacao, avaliacao e identificacao de
eventuais necessidades de revisao dos riscos e correspondentes medidas de
tratamento no ambito do correspondente processo. A Divisao de Avaliacao,
Auditoria e Qualificacao (DAAQ), integrada nos Servicos de Gestao das Pessoas e
da Qualidade, € a unidade com responsabilidade coordenacao dos trabalhos
associados a gestao do risco.

(ver detalhe na pagina 18).

Figura1 - Estrutura da Gestao do Risco na Secretaria-Geral

Clique aqui para voltar ao indice do documento ﬁ
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" 05 - PRINCIPIOS DE GESTAO DO RISCO

Figura1 - Estrutura da Gestao do Risco na Secretaria-Geral
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MONITORIZAGAO E REVISAQ

A monitorizacao e revisao sao duas atividades distintas, sendo que a
monitorizacao implica a vigilancia de rotina do desempenho da gestao do risco
face ao esperado e a revisao implica a verificacao periodica, visando identificar

mudancas na envolvente contextual ou transacional da SGA.

A monitorizacao, e eventual revisao do Plano de Riscos, é efetuado nos seqguintes

termos:

v' Elaboracdo, no més de outubro, de relatério de avaliagcdo intercalar nas

situacoOes identificadas de risco elevado ou maximo;

v Elaboracado, no més de abril do ano seguinte a que respeita a execucao, de
relatorio de avaliacao anual, contendo nomeadamente a quantificacao do grau
de implementacao das medidas preventivas e corretivas identificadas, bem

como a previsao da sua plena implementacao.
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" 06 - IDENTIFICAGAO, ANALISE E AVALIACAO|

Probabilidade de ocorréncia(P0O)

A SGA adota uma escala de trés niveis de risco em funcao da probabilidade de
ocorréncia e gravidade da potencial situacao de risco. A figura seguinte define _ edia

a Matriz de Riscos, estabelecendo os diferentes niveis de risco para todas as Possibilidade de Possibilidade de Forte possibilidade de
combinagoOes possiveis, nas escalas de ordem usadas, do grau de impacte da ocorréncia mas com ocorréncia mas com ocorréncia e escassez
consequéncia e do grau de possibilidade de ocorréncia do evento ou das hipoteses de mitigar hipoteses de mitigar o de hipoteses de mitigar
condig¢Oes potenciais de risco. 0 eventocomo evento atraves de 0 evento mesmo com
controlo existente decisoes e acoes decisoes e acoes

para o tratar adicionais adicionais essenciais

MATRIZ DE AVALIACAO DO GRAU DE RISCO

»
>

Grau de impacte (Gl)

Prejuizo na imagem e

Moderado

(G1) Dano na otimizagdo Perda na gestado das o
reputacdo de
2 Moderado do desempenho operacoes,
integridade
organizacional, requerendo a stitueional b
Institucional, bem
L Moderado exigindo nova calendarizacdo redistribuicao de
como na eficacia e
g das atividades/ recursos emtempo e
1 2 3 desempenho da sua
projectos em custos
(PO) missao

Clique aqui para voltar ao indice do documento ﬁ
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" 07 - MEDIDAS DE TRATAMENTO

O tratamento do risco € um processo que visa prevenir ou mitigar a ocorréncia de
potenciais situacoes de risco, adotando, medidas de prevencao, de detecao ou de

correcao. Sao opcoes gerais de tratamento de risco as sequintes:
= FEvitarorisco através da eliminacao das causas do risco;
= Adotar medidas que aproveitem a oportunidade;

= Mitigar o risco através de medidas que permitam reduzir a possibilidade de

ocorréncia do evento potencial;

= Mitigar o risco através de medidas que permitam reduzir a gravidade do impacte

da ocorréncia do evento potencial;
= Mitigar o risco através de formas de partilha do risco;
= Aceitar o risco mediante decisao informada.

As medidas de tratamento neste PGR tém trés tipologias, preventivas, detecao e
corretivas conforme descrito na seguinte imagem. Os diferentes tipos de medidas
de tratamento referidos devem ser desenhadas para que funcionem, eficiente e

eficazmente na mitigacao e ou eliminacao do risco.

Clique aqui para voltar ao indice do documento ﬁ

Preventivas - atuam sobre as causas de risco
reduzindo a possibilidade de ocorréncia do
risco

Medidas de
tratamento

Detecao - visam detetar as conseguéncias das
condicdes potenciais de risco de forma a atuar
para conter ou reduzir o seu impacte

Corretivas - uma vez detetada a ocorréncia do
risco, as medidas corretivas visam conter ou
reduzir o seu impacte
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S 08 - CONTROLO DO PLANO|

Monitorizacao e Relatorios

Elaboracao do PPR Aprovacao do PPR

Revisao

ATIVIDADE

« Gestores de - Direcao aprovae « Gestores de - Direcao aprovae

Processo envia a Tutela, processo envia a Tutela,
) identificam os MENAC e IGAMAOQOT; apresentam MENAC e IGAMAOQOT;
RESPONSAVEIS . .

riscos e medidas - DAAQ assequra resultados e/ou - DAAQ assegura
de tratamento; divulgagao interna; propostas de divulgagao interna;

« DAAQ coordena e - GRPCD assegura revisao; - GRPCD assegura
elabora proposta divulgacao « DAAQ coordena e divulgacéo
final. institucional. elabora documento institucional.

final.
- / - / - / - /
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" 09-MAPAS DO PLANO]

Os Mapas de Riscos (em anexo ao presente plano e dele parte integrante) apresentam os resultados organizados por cada Processo com responsabilidade e controlo direto sobre as

atividades onde podem ocorrer os eventos ou situagoes de risco. Tém previstas as respetivas medidas de tratamento (preventivas, de detecao ou de correcao). Os riscos de natureza

transversal encontram-se

desagregados por cada Mapa de Processo, de forma a individualizar as medidas de tratamento aplicaveis. Cada um dos campos previstos nos mapas de risco

(ou matrizes de risco)inclui os seguintes campos, conforme descritivo infra identificado.

Mapa do
Processo/Atividade

A possibilidade de ocorréncia de um evento ou das condicoes potenciais de risco é efetuada por afericdo qualitativa traduzida numa escala de ordem crescente, em numeros
“inteiros, de 1(minimo) a 3 (méaximo).

'O nivel de risco de um evento ou as condigdes potenciais de risco resulta da combinagao do seu grau de possibilidade de ocorréncia com o mais elevado grau de impacte das suas
“consequéncias, conforme a Matriz de Risco adotada. Os niveis de risco previstos sao: Baixo, Moderado e Elevado

Processo de trabalho ou atividade onde ocorre o evento ou condigdes potenciais de risco.

RG - Risco de Gestao (estratégico ou operacional)
'RC -Risco de corrupgao (incluindo as infragdes conexas)
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" 10 - DEFINICOES

Risco

0 efeito da incerteza na consecucdo dos objetivos. E frequentemente expresso em termos de fontes do risco, eventos potenciais, suas consequéncias e a sua verosimilhanca. No
ambito da SGA foram considerados duas tipologias de risco, nomeadamente de Riscos de Gestdo (resultam do efeito da incerteza na consecucao dos objetivos estratégicos e
operacionais assumidos em cada Mapa de Processo) e Riscos de Corrupcao/Compliance (advém de desconformidades na aplicacao da lei e regulamentacao interna, incluindo os que
resultam do efeito da incerteza na consecucdo dos objetivos de conduta ao abrigo do delito deliberado ou intencional), conforme enquadramento dado pelo standard internacional NP
EN ISO 31000:2018 - Gestao do risco - Linhas de orientacao.

Efeito

O desvio relativamente ao esperado. Pode ser positivo, negativo ou ambos e pode resultar em oportunidades e ameacas. Ele € motivado por referéncia a eventos potenciais (que podem
ter uma ou mais ocorréncias e ter varias causas) e as suas consequéncias sobre os objetivos.

Incerteza

O estado de deficiéncia, ainda que parcial, de informacao relacionada com a compreensao ou conhecimento de um evento, das suas consequéncias ou probabilidades.

Tratamento do
Risco

O processo que visa alterar ou criar controlos.

Controlo

A medida que mantém e/ou modifica o risco, permitindo a consecucao dos objetivos. Os controlos podem modificar o risco através da alteracao de qualquer fonte de incerteza,
tornando-a mais ou menos provavel, ou através da alteracao das consequéncias possiveis ou do seu impacto nos objetivos.

Controlo Interno

Processo efetuado pelas direcOoes superiores e intermédias e outro pessoal, destinado a fornecer uma garantia razoavel em relacao a realizacao de objetivos relacionados com o
desempenho, compliance e corrupgao

Sistema de Gestao
de Risco

Conjunto de componentes que fornecem os fundamentos (politica, objetivos, mandato e compromissos) e dispositivos organizacionais (planos, reportes, recursos, processos e
atividades) para a concecdo, implementacao, controlo, revisdo e melhoria continua da gestao de riscos em toda a organizacao.

Plano de
Prevencao de
Riscos

Especifica a abordagem (produto, processo e projeto, a parte ou a toda a organizagao), as componentes de gestao (procedimentos, praticas, atribuicao de responsabilidades, sequéncia
e tempo das atividades) e recursos a aplicar a prevencao do risco.

Processo de
Gestao de Risco

Clique aqui para voltar ao indice do documento

Aplicacao sistematica de politicas, procedimentos e praticas nas atividades de comunicacao e consulta, estabelecimento do contexto e na apreciacao, tratamento, monitorizacao,
revisao, reqgisto e reporte do risco.

o}
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- Legenda:

Mapas de Processo:

MP 01
MP 02
MP 03
MP 04
MP 05
MP 06
MP 07
MP 08
MP 09
MP10
MP
MP 12
MP 13
MP 14
MP 15

Tipo de Risco
RG- Risco de Gest

Gestao do Planeamento Estratégico

Gestao das Compras

Gestao Juridica

Gestao dos Servicos de Recursos Humanos
Gestao dos Assuntos Internacionais

Gestao Financeira e Orcamental

Gestao Patrimonial

Gestao da Estratégia, Planeamento e Estatistica
Gestao da Coordenacao Orgcamental

Gestao da Avaliacao, Auditoria e Qualificacao
Gestao de Fundo Ambiental

Gestao das Relacdes Publicas e Comunicacgao
Gestao dos Sistemas de Informacao

Gestao das Infraestruturas e Equipamentos

Gestao da Qualidade, Risco e das Pessoas

ao

RC - Risco de Corrupcao

Medidas de tratamento

MC - Medida Corretiva
MD - Medida de Detecao
MP - Medida Preventiva
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l . . REPUBLICA PORTUGUESA SECRETARIA-GERAL
AMBIENTE E ACAO CLIMATICA ' DO AMBIENTE




Infragcoes previstas no Codigo de
Conduta da SGA

Anexo |
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Tipo

Crimes de corrupcgao
(Codigo Penal)

ANEXO I - INFRAGOES

Infracao Conceito
Corrupcao ativa Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacao, der ou prometer a funcionério, ou a terceiro por indicacao ou com conhecimento daquele, vantagem
Artigo 374.2 patrimonial ou ndo patrimonial com o fim indicado non.®Tdo artigo 373.°.

Corrupcao passiva

O funcionario que por si, ou por interposta pessoa, com o seu consentimento ou ratificagao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndao patrimonial, ou a sua

Crimes conexos
(Codigo Penal)

Artigo 373.9 promessa, paraa praticade um qualquer ato ou omissao, contrariosaos deveres do cargo, ainda que anteriores aquela solicitagao ou aceitagao.
Abuso de Poder O funcionario que, fora dos casos previstos nos artigos anteriores, abusar de poderes ou violar deveres inerentes as suas funcoes, com intencao de obter, para si ou para terceiro, beneficio
Artigo 382.2 ilegitimo ou causar prejuizo a outra pessoa.

Trafico de influéncia

Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacao, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao patrimonial, ou a sua promessa,

Artigo 335.2 paraabusar da sua influéncia, real ou suposta, junto de qualquer entidade publica.
Peculato O funcionério que ilegitimamente se apropriar, em proveito proprio ou de outra pessoa, de dinheiro ou qualquer coisa movel, publica ou particular, que Ihe tenha sido entreque, esteja na
Artigo 375.2 sua posse ou lhe seja acessivel em razao das suas fungoes.

Peculato de uso

O funcionario que fizer uso ou permitir que outra pessoa faca uso, para fins alheios aqueles a que se destinem, de veiculos ou de outras coisas moveis de valor apreciavel, publicos ou
particulares, que lhe forem entregues, estiverem na sua posse ou lhe forem acessiveis em razao das suas funcdes. Se o funcionario, sem que especiais razées de interesse publico o

i ¢} . epe . . T . T . ,
Artigo 376. justifiquem, der a dinheiro publico destino para uso publico diferente daquele a que estéa legalmente afetado.
Concuss3o O funcionario que, no exercicio das suas funcoes ou de poderes de fato delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificagao, receber, para si, parao
. ) Estado ou para terceiro, mediante indugcao em erro ou aproveitamento de erro da vitima, vantagem patrimonial que |he ndao seja devida, ou seja superior a devida, nomeadamente
Artigo 379.2 contribuicdo, taxa, emolumento, multa ou coima.
Suborno Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de vantagem patrimonial ou nao patrimonial, a praticar os fatos previstos nos artigos 359.2 ou 360.2, sem
Artigo 363.° que estes venham a ser cometidos.

Participacao

econémica em negocio

Artigo 377.2

O funcionario que, com intencao de obter, para si ou para terceiro, participacao economica ilicita, lesar em negocio juridico os interesses patrimoniais que, no todo ou em parte, lhe
cumpre, em razao da sua funcao, administrar, fiscalizar, defender ou realizar. O funcionario que, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial por efeito de
ato juridico-civil relativo a interesses de que tinha, por forca das suas funcdes, no momento do ato, total ou parcialmente, a disposi¢cao, administracao ou fiscalizacao, ainda que sem 0s
lesar.

InfracGes conexas:
crimes contrao
setor publico
(Codigo Penal)

Clique aqui para voltar ao indice do documento

Apropriacao ilegitima

de bens publicos
Artigo 234.2

Quem, por forca do cargo que desempenha, detiver a administracao, geréncia ou simples capacidade de dispor de bens do setor publico ou cooperativo, e por qualquer forma deles se
apropriarilegitimamente ou permitir intencionalmente que outra pessoa ilegitimamente se aproprie. A tentativa € punivel.
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I ANEXO| - INFRAGOES

Tipo

Infracoes
conexas:
crimes contrao
setor publico
(Codigo Penal)

Infracao

Administracao danosa
Artigo 235.2

Conceito

Quem, infringindo intencionalmente normas de controlo ou regras economicas de uma gestao racional, provocar dano patrimonial importante em unidade economica do setor publico ou
cooperativo. A punicao nao tem lugar se o dano se verificar contra a expetativa fundada do agente.

Violacao de segredo por
funcionario
Artigo 383.2

O funcionario que, sem estar devidamente autorizado, revelar segredo de que tenha tomado conhecimento ou que lhe tenha sido confiado no exercicio das suas funcdes, ou cujo
conhecimento Ihe tenha sido facilitado pelo cargo que exerce, com intencao de obter, para si ou para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse publico
ou a terceiros. Se o funcionario praticar o fato previsto no numero anterior criando perigo para a vida ou para a integridade fisica de outrem ou para bens patrimoniais alheios de valor
elevado.

Falsificacao praticada por
funcionario
Artigo 257.2

O funcionario que, no exercicio das suas fungoes: a) Omitir em documento, a que a lei atribui fé publica, fato que esse documento se destina a certificar ou autenticar; ou Intercalar ato ou
documento em protocolo, registo ou livro oficial, sem cumprir as formalidades legais; b) com intencao de causar prejuizo a outra pessoa ou ao Estado, ou de obter para si ou para outra
pessoa beneficio ilegitimo.

Usurpacao de funcoes
Artigo 358.2

Quem:

Sem para tal estar autorizado, exercer funcoes ou praticar atos proprios de funcionario, de comando militar ou de forca de seqguranca publica, arrogando-se, expressa ou tacitamente, essa
qualidade; Exercer profissao ou praticar ato proprio de uma profissao para a qual a lei exige titulo ou preenchimento de certas condi¢coes, arrogando-se, expressa ou tacitamente, possui-
lo ou preenché-las, quando o nao possui ou nao as preenche; ou Continuar no exercicio de funcdes publicas, depois de lhe ter sido oficialmente notificada demissao ou suspensao de
funcoes.

Abuso de confianca
Artigo 205.2

Quem ilegitimamente se apropriar de coisa mével que Ihe tenha sido entregue por titulo ndo translativo da propriedade. A tentativa é punivel.(...) 5. Se o0 agente tiver recebido a coisa em
deposito imposto por lei em razao de oficio, emprego ou profissao, ou na qualidade de tutor, curador ou depositario judicial.

Clique aqui para voltar ao indice do documento
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Mapas de risco por Mapa de

A n eXO I I Processo
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MP 01 - Gestao do Planeamento Estratégico

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
MP Definicdo de carta missao
Definigcdo e gestdo dos objetivos Diplomas legais; . . . R . - . . L -
. o Estratégia e objetivos desajustados a SG RG 1 3 Moderado MP Discusséao dos objetivos estratégicos e operacionais numa légica de PDCA para o ano N+1
estratégicos auditoria
MC Propostas de reformulagdo dos objetivos do QUAR e do Plano de Atividades
P Andlise realizada em instrumentos de gestdo (QUAR, Plano de Atividades, Relatorio de Atividades e Autoavaliagao e Relatorio de Revisao
pela Gestao)
Analise do contexto (SWOT) e L .
L auditoria; Auséncia de tratamento dos resultados da analise de contexto . . . .
decisao sobre os pontos fracos, i L _ RG 1 3 Moderado MP Registo de oportunidades de melhoria decorrentes da andlise
X relatorio revisao gestao (SWOT e Partes Interessadas)
fortes, ameagas e oportunidades
MD Auditoriainterna
Prossecucéo e definicao da CP Recrutamentos baseados por competéncias
Estrutura SG; L L -
atividade a desenvolver pelas strutura ~ Insuficienciéncia de pessoas e de competéncias necessarias RG 2 3
Manual de funcoes
Pessoas na SGA cP Iniciativas de boa gest&o dos trabalhadores (Formagéao, SST, conciliagdo, bem-estar organizacional)
MP Sistema de alarmistica nas plataformas da SG
MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes
. RG 1 3 Moderado
SWOT interessadas
MC Registo de nao conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagéo essencial RG 1 3 Moderado MP Politica de Backups
MP Adoptar o SGD como repositério da informacao que vinculaa UO
Riscos transversais ao Mapa do . = Lo
P MP Acdes de divulgagao/sensibilizacdo
Processo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta . .
p g p goesp 9 RG; RC 1 3 Moderado MP Declaragéo de Politica Antifraude
da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangdes disciplinares
MP Criacao de Intranet
Estrutura SG perda de conhecimento organizacional RG 1 2 Baixo MP Pagina eletrénica da SGA
MP Mapeamento de instrugdo técnicas
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MP 02 - Gestao das Compras

ATIVIDADE ORIGEM RISCO TR PO Gl MEDIDAS DE TRATAMENTO
MP Programacao integrada de compras (anual) - Plano de compras na area da UMC
Avaliagao das necessidades e Revisao Gestao L o N - " -
~ L Auséncia de planeamento e priorizagao das compras RG 2 3 MP Gestdo da fila de espera dos procedimentos na plataforma PCS na &rea da DCP
planeamento da contratagao Analise SWOT
MC Articulagao direta com as entidades requerentes
MP Comparacgao da classificagao econdémica versus a classificagdo CPV
Enquadramento legal e X X . . R - L . R
- Diplomas Legais Desconformidade legal da despesa do procedimento RG; RC 2 3 MD Check-List de verificagado e validagao dos elementos essenciais do procedimento
orgamental da contratagdo
MC Cancelamento/Reinicio do procedimento
MP Alargar o universo de operadores econdémicos a convidar
Procedimentos paraa Formagao | Diplomas Legais Parcialidade, suspeigédo, favorecimento, conflitos de interesse RC : 3 Moderad MP Declaragao de inexisténcia de conflito de interesses
dos contratos publicos Auditoria na escolha dos operadores economicos oderado MC Anulagao do procedimento
P Avallacao ao Operaador economico em Tuncao dos Contratos executados € a rotatividade dos mesmos Operadores race anaturezado |
cantrato a celehrar
f f MP Segregacgao de fungdes na analise da modificagao contratual
- Diplomas Legais . e .
Execucao do contrato o Desconformidade das modificagdes contratuais RG; RC 1 3 Moderado
Auditoria MP Alertar os gestores de contrato para as especificidades legais nas modificagdes no decorrer do contrato
Exercicio das atribuigdes e . . o o ) MP Formagao profissional
L Analise SWOT Excessiva dependéncia de decisdo centralizada RG 2 2 Moderado
competéncias da U0 MP Reunides de equipa para partilha de conhecimentos
Avaliacdo dos Contratos e Auditoria MP Criagao de alertas a emitir pela plataforma para indicagao de um fornecedor ndo qualificado
N Auséncia de qualidade dos bens/servigos adquiridos RG; RC 1 1 Baixo
Cocontratantes Anélise SWOT MP Critérios para avaliagéo da performance dos fornecedores
MP Sistema de alarmistica nas plataformas da SG
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG ) 3 MP Recordatdria para resposta antes do término do prazo
swot interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Acdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta - -
p g p goesp 9 RG; RC 1 3 Moderado MP Declaragéo de Politica Antifraude
da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangoes disciplinares
MP Plano de segurancga da informacao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre segurancga
Diplomas Legais Acesso indevido a dados RG:; RC 1 3 Moderado
MC Alteragdo imediata de passwords
Riscos transversais ao Mapa do MC Reporte ao EPD
Processo MP Criacdo de Intranet
Estrutura SG perda de conhecimento organizacional RG 1 2 Baixo MP Pagina eletrénica da SGA
MP Mapeamento de instrugdo técnicas
MP Plano de comunicagao
SWOT Deficiente comunicagao interna RG 2 3
MP Intranet
MP Criagdo de novo site
SWOT Desatualizagao da informacao contida no site da SG RG 3 1 Moderado MP Plano de comunicacao
MP Atualizagao da informag&o no site
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 2 1 Baixo MC Reportar para a entidade responsavel para resolugao
MC Priorizagéo da resposta aos pedidos
SWOT excesso de solicitagdes nao programadas ou urgentes RG 3 3
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
cP Definir monitorizagao no caderno de encargos
Diplomas Legais Auséncia de monitorizagao da execucao dos contratos R 1 3
cP Criacado de alertas a emitir pela plataforma para o gestor do contrato, relativamente as datas devidas
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MP 03 - Gestao Jurica

ATIVIDADE ORIGEM RISCO TR PO Gl MEDIDAS DE TRATAMENTO
MP Execucdo de procedimento /mecanismo de alerta para cumprimento dos prazos por todos os juristas;
. . MP Fixagdo de um prazo para finalizar o trabalho, anterior ao prazo judicial/administrativo (gracioso).
. . Entrega das pegas processuais, relatérios,
Diplomas Legais . - RG 1 3
pareceres/informagdes fora de prazo
MD Obrigatoriedade de envio a Diregao de Servigos/Divisao de Contencioso do comprovativo da entrega da pega processual.
Representagao da area
Governativa junto dos Tribunais MC Envio da pega processual nos trés dias seguintes ao termo do prazo com pagamento de multa.
Nacionais e Europeu
e Elaboragao de pegas processuais com omissao de aspetos MD Obrigatoriedade de envio a Diregdo de Servigos/Divisdo de Contencioso da pega processual entregue para validagao
Prestacao de assessoriajuridica | piplomas Legais essenciais ou com erros relativos a matéria de facto ou de RG; RC 1 3
membros do Governo e SG ou aos direito MC Correcéo da peca processual nos trés dias seguintes ao termo do prazo com pagamento de multa.
servigos das PCS
P Implementacédo de um procedimento/mecanismo de alerta para cumprimento dos prazos por todos os juristas e para insistir junto da
unidade orgéanica que procede ao pagamento de forma a permitir o cumprimento dos prazos.
. . Pagamento de custas judiciais fora de prazo na sequéncia de X X o . L . . X . .
Diplomas Legais erros ou omissdes RG 1 1 Baixo MD Obrigatoriedade de envio a Diregao de Servigos/Divisao de Contencioso do comprovativo do pagamento pelos servicos financeiros (DGFO)
MC Solicitar novas guias para pagamento e proceder ao pagamento acrescido das multas
MP Sistema de alarmistica nas plataformas da SG
MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes
. RG 1 3 Moderado
SWOT interessadas . . . .
MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Acgdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta . .
p g p goesp 9 RG; RC 1 2 Baixo MP Declaragéo de Politica Antifraude
da SGA
MP Instrumentos de Controlo Interno
Riscos transversais ao Mapa do
Processo o
MC Processos/sangoes disciplinares
MP Plano de segurancga da informacao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre segurancga
Diplomas Legais Acesso indevido a dados RG; RC 1 2 Baixo
MC Alteragdo imediata de passwords
MC Reporte ao EPD
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 1 1 Baixo MC Reportar para a entidade responsavel para resolugao
MC Priorizagéo da resposta aos pedidos
SWOT excesso de solicitagdes ndo programadas ou urgentes RG 2 2 Moderado
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
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MP 04 - Gestao dos Servigos de Recursos Humanos

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
MP Estabelecimento de prazo para fornecimento de informag&o necessaria ao processamento saldrios;
MP Verificagdes manuais de operacgdo informatica;
REUTTOES PETTOATCaS COMTd EqUIPa NRAF TTOTTTUVES SODTE PrOCESSATTETO UE VETTITIENTOS € aleragoes [egTsTatvas €700 0e
MP M
Processamento de remuneragdes| ) . nracadimantas - — - - -
A b Diplomas Legais Falhas no processamento de remuneragdes e outros abonos RG; RC 2 2 Moderado MP Implementagao de um sistema de conferéncia dos calculos e carregamento no sistema de processamento de vencimentos
e outros abonos
MD Validagao de Check-list;
MD Conferéncia
MC Procedimentos de compensacao ou emissdo de guia de reposigao;
Instrumentos de Gestao e Diplomas legais ou pedidos L . - i .
; apresentadas por entidades Falhas ou omissdes nos reportes realizados RG;RC 1 2 Baixo MP Implementagao do Moédulo de Indicadores de RH
Reportes ao nivel dos RH
externas
MP Regulamento horario, regulamento do teletrabalho e Pl
Gestéo e controlo de assiduidade | Diplomalegais e RHT Desconformidades na gest&o/controlo de assiduidade RG; RC 2 2 Moderado
MC Alerta a chefia direta do trabalhador
MP Reunides peri¢dicas informativas sobre evolugao dos trabalhos, alteragdes legislativas e /ou de procedimentos
Emissao de Pareceres e Emissao de pareceres e informagdes com deficiente ou TTTacao ae MMutas ue TEqUETTITIENTO € gUTOES U analse COMTIaentTIcagao aos TequISIToS Tegars € TOTMars MECESSartos para a ananse ao |
. - N Diplomas Legais . . RG 1 3 Moderado MP
informacgdes no ambito dos RH incorreta andlise do assunto aceuntn
MC Revisao do parecer/decisdo
MP Segregagao de fungdes
~ . . . Falhas dainstrucéo de processo de alteragdes de
Gestao de carreiras Diplomas legais . " _ _ RG 1 3 Moderado MP Modulo Siadap 3 plataforma RH
posicionamento remuneratério, promogoes e progressoes
MC Revisao e correcdo do processo
MP Criagao de um guido para o trabalhador com a informagao essencial (0 que deve ou nao fazer?)
Gestdo de Processos acidentes - —
trabalh Diplomas legais Fraudes nos Acidentes de Trabalho RG; RC 1 3 Moderado MP Elaboragéo de Instrugao Teécnica
rabalho
MC Cddigo de Conduta
MP Sistema de alarmistica nas plataformas da SG
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG ) ) Moderad MP Recordatoria para resposta antes do término do prazo
. oderado
SwoT interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagéo essencial RG 1 2 Baixo MP Politica de Backups
MP Adoptar o SGD como repositério da informacao que vinculaa UO
MP Acdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta - -
P ’ d SGAp Foesp ¢ RG; RC 1 3 Moderado MP Declaragéo de Politica Antifraude
a
MP Instrumentos de Controlo Interno
MC Processos/sangoes disciplinares
MP Plano de segurancga da informacao (politica de acesso, politica de passwords)
Riscos transversais ao Mapa do MP Divulgagé&o de boas praticas sobre seguranca
Diplomas Legais Acesso indevido a dados RG; RC 1 3 Moderado
Processo MC Alteragdo imediata de passwords
MC Reporte ao EPD
MP Criacao de Intranet
Estrutura SG perda de conhecimento organizacional RG 2 2 Moderado MP Pagina eletronica da SGA
MP Mapeamento de instrugdo técnicas
MP Plano de comunicagao
SWOT Deficiente comunicagéo interna RG 1 3 Moderado
MP Intranet
MP Criagdo de novo site
MP Plano de comunicacao
SWOT Desatualizacao da informagao contida no site da SG RG 1 2 Baixo
MP Criagdo de modelo de governacéao do site
MC Atualizacao da informagao no site
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 2 3 - MC Reportar para a entidade responsavel para resolugdo
MC Priorizagado da resposta aos pedidos
SWOT excesso de solicitagdes nao programadas ou urgentes RG 2 2 Moderado
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
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MP 05 Gestao dos Assuntos Internacionais

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
MP Criagdo de uma call
Externa Auséncia de candidaturas RG 1 3 Moderado
MC Ponto de situagéo a tutela
) . ) MP Dupla verificagao
Gestao de projetos do fundo Falta de rigor da analise de candidaturas RC 2 1 Baixo — -
MD Validag&do superior
ambiental - Cooperagéao
. . Sobreposicao de trabalho externo aos SRI RG 1 1 Baixo MP Clarificagao das tarefas entre as UO intervenientes
internacional Interna
Favorecimento/ manipulagdo da informacao RC 1 1 Baixo MC Reportar superiormente
MC Distribuigao do trabalho pelos recursos existentes no departamento
Transparéncia da informagao RG 1 1 Baixo
MC Relatérios intercalares de execucéo dos processos
Interna Acesso nao controlado a informag&o confidencial RG 1 2 Baixo MP Gestdo nas limitagdes de acessos aos processos
Preparagao de deslocagao Falhas no assequrar da logistica associada MP Constante monitorizagao dos eventos associados a deslocagao
internacional de membros do RG 2 3
SWOT MD Através da constante monitorizagao e acompanhamento
governo Incerteza na gestdo do calendario internacional
RG 2 3 MC Resolugao imediata de qualquer situagdo de impacto
MP Verificagéo constante durante a preparagéo do evento
Preparagao de reunides/missoes X .
L - Agendainternacional da . e
Internacionais em territorio Tutel Falhas quanto aos aspetos logisticos do evento RG 1 3 Moderado MD Monitorizagdo constante durante o evento
utela
nacional
MC Resolugao imediata de qualquer situagdo de impacto
Pagamento de contribuigées MP Priorizagao dos pagamentos a efetuar anualmente
. o Orientagdes superiores/Tutela| Incumprimento do pagamento das contribuigdes internacionais RG 3 2
internacionais MP Reportar superiormente
MP Envio prévio de draft com informagé&o pertinente
Informagao insuficiente para preparagédo adequada no prazo MD Contacto constante com entidades envolvidas
Preparagao da pasta de Externa . RG 3 3 - .
solicitado MC Completar ainformagao internamente
Conselho/ Respostaa -
solicitagdes da Tutela MC Reporte a Tutela
MP Protocolo de didlogo - comunicagao com as entidades
Externa Né&o satisfagao das expectativas na resposta aos pedidos RG 1 3 Moderado
MC Assequrar aresposta com recursos internos a SG
L L . Informagao insuficiente para preparacéo de resposta no prazo . - . .
Definigcdo de posicdo Nacional MNE/Tutela licitad RG 2 1 Baixo MP Promover boa articulagdo entre servigos e decisores
solicitado
MP Sistema de alarmistica nas plataformas da SG
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG 3 : N—— MP Recordatoria para resposta antes do término do prazo
. oderado
SWOT interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Acdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta - -
P g P P 9 RG; RC 1 1 Baixo MP Declaragéo de Politica Antifraude
da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangdes disciplinares
MP Plano de seguranga da informagao (politica de acesso, politica de passwords)
Riscos transversais ao Mapa do . ~
MP Acesso restrito a informagao
Processo
Diplomas Legais Acesso indevido a dados RG; RC 1 1 Baixo MP Divulgagao de boas praticas sobre seguranga
MC Alteragao imediata de passwords
MC Reporte ao EPD
MP Criagédo de Intranet
Estrutura SG perda de conhecimento organizacional RG 1 2 Baixo MP Pagina eletronica da SGA
MP Mapeamento de instrugéo técnicas
MP Plano de comunicagao
SWOT Deficiente comunicagéo interna RG 1 1 Baixo
MP Intranet
MC Priorizagéo da resposta aos pedidos
SWOT excesso de solicitagdes ndo programadas ou urgentes RG 3 2
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
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MP 06 Gestao Financeira e Orgamental

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
Processo de cabimentagéo, MP Envio mensalmente o balancete de execugdo aos Servigos PCS e aos Gabinetes
compromisso e processamento Diplomas Legais Falta de dotagao nas rubricas de classificages economica RG 2 2 Moderado
da despesa MC Proceder a elaboragao das alteragdes orgcamentais
Registo, liquidagao e cobranga de . X - e . "
X . . Valor dareceita cobrada insuficiente face ao valor da despesa RG 1 1 Baixo MD Anélise do mapa da receita do Gerfip
receitas proprias, gerais
MP Processo de controle (plataforma faturagdo AP)
Pedido de Libertagao de Créditos i i limite de FD mensal insuficiente para o pagamento das faturas
Diplomas Legais . RG 2 2 Moderado MP Processo de controle SmartDocs
(PLC) registadas em PLC
MC Procedimento urgente de pagamento
Elaboragao da proposta de Atraso da validagdo da s
o L RG 2 2 Moderado MP Planeamento e organizagao do trabalho
orgamento distribuicdo do plafond Atraso na submissao da Proposta de orgamento
MP Intrugdo Técnica
Despesas de Fundo de Maneio Disposigoes Legais Pagamentos indevidos de fundo de maneio da SG RG; RC 1 1 Baixo
MP Regulamento de Fundo de Maneio
MP Sistema de alarmistica nas plataformas da SG
. . X . . MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes
SWOT int g RG 2 2 Moderado
Interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensédo dos prazos estabelecidos com as partes interessadas
MP Definicéo de fluxos de informagao internos
auditoria Perda de informag&o essencial RG 2 2 Moderado MP Politica de Backups
MP Adoptar o0 SGD como repositoério da informagao que vinculaa UO
MP Acgdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta
P g P ¢ P g RG; RC 1 1 Baixo MP Declaragéo de Politica Antifraude
da SGA
MP Instrumentos de Controlo Interno
. . MC Processos/sangoes disciplinares
Riscos transversais ao Mapa do
Processo MP Plano de seguranga da informagao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre seguranca
Diplomas Legais Acesso indevido a dados RG: RC 1 1 Baixo
MC Alteracado imediata de passwords
MC Reporte ao EPD
MP Plano de comunicagao
SWOT Deficiente comunicagao interna RG 1 1 Baixo
MP Intranet
MP Criagdo de novo site
SWOT Desatualizagao da informag&o contida no site da SG RG 1 1 Baixo MP Plano de comunicagao
MP Atualizagao da informag&o no site
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 1 2 Baixo MC Reportar para a entidade responsavel para resolugdo
MC Priorizagédo da resposta aos pedidos
SWOT excesso de solicitagdes nao programadas ou urgentes RG 3 3
MC Negociar a extensédo dos prazos estabelecidos com as partes interessadas
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MP 07 - Gestao Patrimonial

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
Gestdo de Instalagdes e Comunicagoes Internas . L, i L . N . . - . .
. . . ~ Inoperalidade do patriménio imével e movel RG 1 1 Baixo MC Planos de priorizagdo das intervengdes considerando a sua natureza e as disponibilidades financeiras
Equipamentos Inquérito de Satisfagao
_ : Limitagao de viaturas disponiveis para responder as . . .
Gestao de Viaturas Diplomas Legais RG 1 1 Baixo MC Recurso, ao melhor prego de mercado, a viatura ou meio de transporte alternativo
necessidades
MD Tratamento de reclamacdes e dar conhecimento ao fornecedor
Gestao de Contratos decorrentes L -
Diplomas Legais LimitagGes da gestao contratual decorrentes de Acordos Quadro RG 1 1 Baixo
de Acordos Quadro
MC Aplicagao de sangdes contratuais
MP Termo de entrega de bens quando aplicavel
.. Auditoria ) e x -
Inventério ) . Perda de controlo de bens RG 1 1 Baixo MD Verificagao fisica periddica de bens
Diplomas Legais
MC Recuperagdo do bem pelos meios adequados
MP Sistema de alarmistica nas plataformas da SG
MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG 1 1 Bai
aixo
SWOT interessadas
MC Registo de nao conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagéo essencial RG 1 1 Baixo MP Politica de Backups
MP Adoptar o SGD como repositério da informacao que vinculaa UO
MP Acgdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Riscos transversais ao Mapa do Diplomas Legais Incumprimento das orientagdes previstas no Cédigo de Conduta . .
p p g p goesp 9 RG; RC 1 1 Baixo MP Declaragéo de Politica Antifraude
Processo da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangdes disciplinares
MP Plano de segurancga da informacao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre seguranca
Diplomas Legais Acesso indevido a dados RG; RC 1 2 Baixo
MC Alteragdo imediata de passwords
MC Reporte ao EPD
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 1 1 Baixo MC Reportar para a entidade responsavel para resolugao
MC Priorizagéo da resposta aos pedidos
SWOT excesso de solicitagdes ndo programadas ou urgentes RG 2 2 Moderado
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
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MP 08 - Gestao da Estratégia, Planeamento e Estatistica

ATIVIDADE ORIGEM RISCO TR PO Gl MEDIDAS DE TRATAMENTO
MP Formagao continua e especializada
Auséncia de andlise e avaliagao de impacte RG 2 3
L . o MP Contratualizagado de recursos humanos especializados
Analise de prospetiva e avaliagéo .
dei " Diploma Legal
€ mpacto MC Reafetagao de tempo parainvestigagao
MP Estabelecimento de canais formais e informais de comunicagao;
Auséncia de informacéo estatistica e qualidade da mesma RG 1 3
MP Estabelecimento de prioridades;
MP Criacado de rede forward looking;
MP Divulgacao projetos internos no seio dos organismos do MAAC e de outros relevantes para visao de longo prazo;
MP Envolvimento com redes de conhecimento existentes
Parcerias em projetos de . . . . L
i Diploma Legal Imagem da SG desadequada junto de projetos de prospetiva RG 1 3 Moderado MP Comunicagao de resultados;
prospetiva
MP Eventos de divulgacéao;
MP Follow up de projetos;
CP Aproveitamento de portais MAAC
MP Sistema de alarmistica nas plataformas da SG
. . X . . MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG 1 9 Bai
. aixo
Swot interessadas MC Registo de nao conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informag&o essencial RG 1 3 Moderado MP Politica de Backups
MP Adoptar o SGD como repositério da informacao que vinculaa UO
MP Acdes de divulgagao/sensibilizagcao
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta
) ) p 9 p ¢ P 9 RG; RC 1 1 Baixo MP Declaragao de Politica Antifraude
Riscos transversais ao Mapa do da SGA
Processo
MP Instrumentos de Controlo Interno
MC Processos/sancdes disciplinares
MP Criacao de Intranet
Estrutura SG perda de conhecimento organizacional RG 1 3 Moderado MP Pagina eletrénica da SGA
MP Mapeamento de instrugdo técnicas
MP Plano de comunicacao
SWOT Deficiente comunicagéo interna RG 1 1 Baixo
MP Intranet
MP Criacao de novo site
SWOT Desatualizagao da informagao contida no site da SG RG 1 1 Baixo MP Plano de comunicagao
MC Atualizacao da informagao no site
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MP 09 - Gestao da Coordenacao Orgamental

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
MP Comunicagdes regulares reunides de coordenagao (difusao de normas orgamentais)
. MD Dupla verificagao
Alteragdes Orcamentais que Falhas na Instrugéo do processo RG 1 3 Moderado
carecem de autorizagdo da Tutela| Diplomas Legais MC Retificagao/Complementagao com base em histérico de origem dos processos
e Tutela/MF
Atraso no circuito de aprovagao pelos intervenientes (ou MP Verificagao regular relativa a estado dos processos
. RG 2 2 Moderado
entidades externas) MC Envio para a tutela de listagens de processos a aguardar autorizagdo superior
MP Verificagao reqular relativa a estado das portarias/despachos
Atraso na aprovagao das portarias de extensdo de encargos RG 2 2 Moderado
MC Envio para a tutela de listagens de processos a aguardar autorizagcdo superior
Portarias de extensao de MP Solicitagao de pareceres/entendimentos juridicos a diversas entidades
encargos/despacho que carecem ) ) Dificuldade de interpretagao de legislagdo em vigor RG 2 2 Moderado — - -
. Diplomas Legais MC Sequir orientagdes sugeridas
de autorizagao da Tutelae
Tutela/Finangas MP Comunicagdes regulares e reunides de coordenagao
Instrugao com erros e omissdes RG 1 2 Baixo MD Dupla verificagao
MC Retificagdo/Complementagao com base em histérico de origem dos processos
Distribuicao de fundos atribuidos pela DGO inferiores ao MP Solicitacdo de esclarecimentos adicionais a entidade competente
- RG; RC 2 2 Moderado
necessario MC Retificagdo/Complementagao com base em histérico dos servigos
Distribuicao dos Fundos MP Solicitacdo de esclarecimentos adicionais a entidade competente
X . Reviséo Gestao Atrasos nas indicagdes dos Fundos Disponiveis Mensais RG; RC 2 2 Moderado
Disponiveis MC Regularizacéo da situagao
MD Pedido de confirmagao da distribuigao dos plafond aos servigos
Erros na distribuicdo dos plafonds e Fundos Disponiveis RG; RC 1 2 Baixo
MC Rectificacao da distribuicao
MP Sistema de alarmistica nas plataformas da SG
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG : ) Bai MP Recordatoria para resposta antes do término do prazo
. aixo
sSwot interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagéo essencial RG 2 2 Moderado MP Politica de Backups
MP Adoptar o SGD como repositério da informacao que vinculaa UO
MP Acdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta - -
p g p goesp 9 RG; RC 1 1 Baixo MP Declaragéo de Politica Antifraude
da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangdes disciplinares
Riscos transversais ao Mapa do -
MP Criacao de Intranet
Processo
Estrutura SG perda de conhecimento organizacional MP Pagina eletrénica da SGA
RG 1 1 Baixo
MP Mapeamento de instrugdo técnicas
MC Ajustar a formagéo a necessidade a colmatar
MP Plano de comunicacao
SWOT Deficiente comunicagéo interna RG 2 2 Moderado MP Intranet
MP Melhoramento do SGD
MP Criagdo de novo site
SWOT Desatualizagao da informacao contida no site da SG RG 1 1 Baixo MP Plano de comunicacao
MP Atualizagao da informagé&o no site
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 2 2 MC Reportar para a entidade responsavel para resolugao
Moderado MC Priorizagao da resposta aos pedidos
SWOT excesso de solicitagdes nao programadas ou urgentes RG 2 2
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
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MP 10 - Gestao da Avaliacao, Auditoria e Qualificagao

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
P Reunides prévias de preparacdo da equipa para elaboragao Comunicagdes /circulares / lembretes das obrigacdes e fases do ciclo de
Gestao (planeamento/monitorizagdo/ prestagao de contas)
. . . Orientages incorretas transmitidas aos servigos/organismos
Siadap 1 Diplomas Legais N RG 1 3 Moderado
no ambito SIADAP1 MP Reunides de trabalho com os servigos/organismos
MC Retificagao da informagéo/circulares
MP Contratacdo externa de servigos de auditoria interna
Auditorias Diplomas Legais Incumprimento do Programa Anual de Auditorias RG 2 3
MC Ajuste do programa de auditoria
MP Sistema de alarmistica nas plataformas da SG
MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes
X RG 1 3 Moderado
SWOT interessadas
MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagao essencial RG 2 3 MP Politica de Backups
MP Adoptar o0 SGD como repositério da informagao que vinculaa UO
MP Acgdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Riscos transversais ao Mapa do Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta
v P P g P ¢ P g RG; RC 1 3 Moderado MP Declaragéo de Politica Antifraude
Processo da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangoes disciplinares
MP Plano de seguranga da informagao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre segurancga
Diplomas Legais Acesso indevido a dados RG; RC 1 3 Moderado
MC Alteracao imediata de passwords
MC Reporte ao EPD
MP Criagdo de Intranet
Estrutura SG perda de conhecimento organizacional RG 1 2 Baixo MP Pagina eletronica da SGA
MP Mapeamento de instrugdo técnicas
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MP 11 - Gestao do Fundo Ambiental

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
Diregao de Servigos do Fundo cP Verificagao da adequacao dos critérios da redacéo do aviso
= . Ambiental / Tutela /Entidades U - . s - : -
Preparagao de avisos pelo FA . Indicacdo insuficiente de critérios de avaliagdo RG 1 3 Moderado CcD Interagdes com a equipa de avaliagdo
externas de auxilio ao
desenvolvimento do Apoio cc Atualizacdo da informagao constante no documento do apoio
cP Mecanismo de validacdo de cumprimento de critérios antes do inicio da avaliagao
CcD Produgao de relatério preliminar;
Avaliacao de candidaturas Comissao de Avaliagao Aplicagao errada de critérios de avaliagao RG; RC 1 2 Baixo
cD Submissao de pronuncia
cc Reavaliacdo da candidatura
L . Falhas nas verificagdes de aplicagao de legislagao no ambito de cP Pedido de parecer ao departamento juridico
L i Direcdo de Servigos do Fundo . N - — - — - —
Contratualizagao dos projetos Amblental auxilios de estado, regime de minimis € pareceres prévios RG 1 3 Moderado CcD Consulta das plataformas de informagéao de auxilios de estado, regime de minimis e pedidos de pareceres prévios
mbienta -
obrigatorios cc Correcéo do contrato de financiamento
Direcao de Servigos do Fundo cP Anélise do contrato no que diz respeito a realocagao de verbas
Ambiental / Divisdo de Gestao . . . - - —
. . Autorizagao indevida de despesa dos pedidos de pagamento RG; RC 1 3 Moderado CD Interagdo com as outras entidades organicas
Financeira e Orgamental /
Beneficiario cc Atualizagdo/Correcgao da andlise efetuada
Diregao de Servigos do Fundo cP Controlo e acompanhamento da execugéo de contrato
i . Execucdo financeira fora do prazo previsto RG 3 1 Moderado
Execucao do projeto de incentivo | Ambiental / Beneficiario cc Adaptagao contratual nos termos dos diplomas
Direc&o de Servigos do Fundo cP Controlo e acompanhamento da execugéo de contrato
i . Alteracdes técnicas dos projetos apoiados RG 2 1 Baixo
Ambiental / Beneficiario
cc Adaptagao contratual nos termos dos diplomas e de acordo com orientagdes superiores
DITECA0 UE SETVICOS U0 FUnao ~ " = " " ~
Ao L Tusal Alteracdo de programa de apoio RG 1 1 Baixo cc Adaptacao contratual nos termos dos diplomas e de acordo com orientacdes da Tutela
mhionta utaola
cP Solicitagao e analise de informag&o prestada pelos beneficiarios sobre outros investimentos financiados pela EU
Direcdo de Servigosdo Fundo | Situagdes de duplo financiamento com outros instrumentos, - — - - -
. . RG; RC 1 3 Moderado CcD Consulta de base de dados informéatica com a listagem de despesas associadas a cada projeto
Ambiental / Outras entidades programas da EU e PE/EEE GRANTS
Analise de pedidos de pagamento ccC Procedimentos de controlo interno
Diregao de Servicos do Fundo | Situagdes de fraude nos projetos apoiados financeiramente pelo CP Solicitagao e andlise de informacéo prestada pelos beneficiarios sobre outros investimentos financiados pela EU
X . . RC 1 3 Moderado
Ambiental / Outras entidades Fundo Ambiental cc Acionar os procedimentos previstos na legislagdo em vigor
Diregao de Servigos do Fundo cP Solicitacao e analise de informacao adicional mais detalhada
Monitorizagdo da execugao do Ambiental / Entidades Dificuldade na monitorizagao fisica e financeira da execugao dos - — -
. s = X RG; RC 3 1 Moderado CcD Procedimentos de analise interna da documentagao apresentada
projeto externas de auxilio @ execugdo | projetos
do apoio / Beneficiario cc Selegéo, por amostragem, de projetos a visitar pelo Fundo Ambiental
DITECA0 UE SETVICOS U0 FUnao . . " . . N =
Ao L Tural Né&o distribuicdo das verbas previstas RG 1 1 Baixo cc Redistribuicdo de verbas de acordo com as orientagdes da tutela
" i ut
Outrosriscos a uFFeéSB e berv?@%s do Fundo . R Lo
e i y Dependéncia de servigos externos para avaliagao de . L
contemplar/verificar Ambiental / Servigos de RG 2 2 Moderado [of Acompanhamento proximo processo de avaliagdo
- candidaturas
Compras Publicas
MP Sistema de alarmistica nas plataformas da SG
MP Recordatéria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazo_s legais /estabelecidos com as partes RG 3 1 Moderado MC Registo de nao conformidades e estabelecimento de agdes corretivas
SWOT interessadas
MC Revisao dos prazos previstos nos avisos de concurso
MC Negociar a extensao dos prazos estabelecidos com as partes interessadas
MP Agoes de divulgagdo/sensibilizagao
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orlentagoessg()sr:wstas no Cddigo de Conduta da RG; RC 1 1 Baixo MP Declaragéo de Politica Antifraude
MP Instrumentos de Controlo Interno
Transversais MC Processos/sangdes disciplinares
MP Plano de segurancga da informacao (politica de acesso, politica de passwords)
MP Divulgagao de boas praticas sobre seguranga
Diplomas Legais Acesso indevido a dados RG; RC 2 2 Moderado
MC Alteracdo imediata de passwords
MC Reporte ao EPD
MP Plano de comunicagao
SWOT Deficiente comunicagdo interna RG 2 2 Moderado
MP Intranet
SWOT Insuficiente resposta e integracdo dos sistemas de informacgo RG 1 3 Moderado MC Reportar para a entidade responsavel para resolugéo
MC Priorizagao da resposta aos pedidos
SWOT Excesso de solicitagdes ndo programadas ou urgentes RG 3 2
MC Negociar a extensao dos prazos estabelecidos com as partes interessadas
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MP 12 - Gestao das Relagdes Publicas e Comunicagao

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
MP Dupla verificagao
Diplomas Legais e Auditoria Falhas no registo de documentacgéao na biblioteca/Arquivo fisico RG 1 2 Baixo MD No momento do pedido do documento
MC Aquando a verificagdo da falha eliminar o registo e criar um novo
MP Registo informatico de empréstimo
Arquivo e Biblioteca . L — —
Diplomas Legais e Auditoria Extravio de publicagdes RG 1 1 Baixo MP Criagao sistema alarmistisco para relembrar prazo de entrega
MC Envio de e-mail para reaver a documentagao
Danos e perdas do arquivo documental por falta de condicdes de MP Equipamentos promotores da salubridade
Diplomas Legais e Auditoria . RG 3 3 — — — -
arquivo MP Custaddia externa da documentacgéao - aquisigao de servigos
. L . ~ MP Mecanismo de apoio a classificagao existente.
~ Falhas no registo e classificagdo através do Sistema de Gestao - —
Gestao Documental Diplomas legais 0 tal RG: RC 1 1 Baixo MD No momento do pedido do documento ou da notificagao da falha
ocumenta
MC Proceder a corregao / (re)envio do registo
MP Restringir o acesso ao arquivo digital (pasta)
o . . . . . MP Solicitagao prévia de autorizagao
Multimédia Diplomas legais Divulgagao indevida de fotografias e dados pessoais RG; RC 1 3 Moderado -
MP Cadigo de conduta
MC Comunicagao ao visado
Divulgagéo da informacéao da SG MP Dupla verificagao
através do website, redes sociais | Diplomas legais Divulgagéo de informacéo incorreta RG; RC 2 2 Moderado MP Pedido & entidade requerente para verificagdo da informagao publicada
e email MC Correcéo imediata da informacgéo divulgada
Registo e armazenamento de Utilizagao indevida /extravio das ofertas aos membros do MP Registo das ofertas em documento préprio
Diplomas legais RG:; RC 1 2 Baixo
ofertas a membros do Governo governo MP Controlo dos acessos ao local de armazenamento
MP Mapa de registo das solicitagdes
< . . s MP CheckList
Gestao de Eventos Diplomas legais Falhas na organizagao de eventos RG 2 3 - - -
MP Estratégias de planeamento com vérias opgdes na solugdo dos constrangimentos
MC Resolugao imediata do problema
Publicagao em Diario da o MD Notificagao pela entidade emitente do ato ou INCM
- Diplomas legais Falhas na submissao do ato na plataforma da INCM RG 2 3 — - - —
Republica MC Correcéo imediata do erro identificado
MP 0 contetdo devera ser aprovado por mais do que um elemento do Gabinete / dupla verificagdo
Identidade Visual Diplomas legais Incorreta utilizagao das normas gréficas RG 1 2 Baixo MD No momento em que se toma contacto com o contetdo
MC Alteracéo do contetdo
Incorreta elaboracao/divulgagao dos contetidos/comunicacao MP Dupla verificagao dos vérios procedimentos
. RG 1 3 Moderado — - —
Publicidade Institucional Diplomas legais junto da ERC MC Correcéo imediata da Informagéao
.:qu:::.p.....c..w UUS CTITETTUS Ue TMPar Cramua e T e STUTT T RC " 3 E— P Fundamentacao validada das escolhas assumidas
MP Sistema de alarmistica nas plataformas da SG
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG ) 5 Moderad MP Recordatéria para resposta antes do término do prazo
oderado
SWOT interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensédo dos prazos estabelecidos com as partes interessadas
MP Definicéo de fluxos de informagao internos
Auditoria Perda de informag&o essencial RG 1 3 Moderado MP Politica de Backups
MP Adoptar o0 SGD como repositério da informagao que vinculaa UO
MP Acdes de divulgagao/sensibilizacdo
. . ~ . . MD Canal de Dendncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta — — -
da SGA RG; RC 1 3 Moderado MP Declaragéo de Politica Antifraude
a
MP Instrumentos de Controlo Interno
MC Processos/sangoes disciplinares
MP Plano de seguranga da informagao (politica de acesso, politica de passwords)
Riscos transversais ao Mapa do - — —
MP Divulgagdo de boas praticas sobre segurancga
Processo Diplomas Legais Acesso indevido a dados RG: RC 1 3 Moderado — -
MC Alteracao imediata de passwords
MC Reporte ao EPD
MP Criagdo de Intranet
Estrutura SG Perda de conhecimento organizacional RG 2 2 Moderado MP Pagina eletronica da SGA
MP Mapeamento de instrugdo técnicas
. o MP Plano de Comunicagdo
SWOT Deficiente comunicagao interna RG 1 2 Baixo
MP Intranet
MP Criagdo de novo site
SWOT Desatualizagao da informag&o contida no site da SG RG 2 2 Moderado MP Plano de comunicagao
MP Atualizagao da informagéo no site
SWOT Insuficiente resposta e integragao dos sistemas de informagéao RG 1 1 Moderado MC Reportar para a entidade responsavel para resolugdo
s - MC Priorizagao da resposta aos pedidos
SWOT Excesso de solicitagdes ndo programadas ou urgentes RG 2 3 Moderado - - -
MC Negociar a extensédo dos prazos estabelecidos com as partes interessadas
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MP 13 - Gestao dos Sistemas de Informagao

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
MP Inventario de equipamentos
Nao satisfagao das necessidades de aquisi¢ao de novos
Estrutura SG . RG 1 3 Moderado
equipamentos MP Levantamento anual de necessidades de aquisigao
MC Reposicado de equipamentos em modo de empréstimo recorrendo a outros organismos da mesma tutela
MP Criar um sistema de stock de alguns compunetes para a rapida substituigao
SWOT Avarias que ficam por resolver (hardware) RG 1 1 Baixo
MP Contratacéo de assisténcia técnica
Gerir infraestruturas e os
sistemas de informacgéao de base SWOT N&o satisfagao das necessidades de aquisicao de software RG 1 3 Moderado MP Levantamento anual de necessidades de aquisicado de sotftware
tecnologica
MP Contrato de manutencgao anual
MP Controlo de acessos e climatizagdo
SWOT Elevado tempo de paragem do servidor RG 1 3 Moderado
MP Gerador de corrente elétrica
MP Deslocalizagao dos servidores (Cloud)
MP Sistema de Antivirus e Firewalls atualizadas
Diplomas legais Intrusdo ou ataque Informatico (quebra de seguranga) RG 2 3 MC Auditorias e reporting
MC Acdes imediatas para cancelar o ataque
Plano sectorial do Ministério no Lo . ~ . MP Reportes anuais na plataforma
A Diplomas legais Inviabilidade da migracéo da infraestrutura para a cloud RG 2 2 Moderado
ambito das TIC MP Diretrizes superiores para a normalizagdo entre entidades
MP Criagao de uma calendarizagao prévia das necessidades.
Alteragao aos requisitos no &mbito do funcionamento das MP Andlise das alteragGes legais
SWOT . RG 2 2 Moderado
diferentes plataformas que a SG assegura MC Alocagao de recursos imediata, tanto internos como externos.
MC Alinhamento do desenvolvimento de aplicagées com o servigo responsavel.
MP Clausula contratual que garante equipamento de substituigdo em menos de 48h.
realizar suporte técnico
Estrutura SG Dificuldade na assisténcia aos equipamentos méveis RG 1 2 Baixo
MC Assisténcia em funcgéo da gravidadel
MP Monitorizag&o e controlo de acessos.
Estutura SG Acesso individuo as plataformas informaticas geridas pela SGA RG 1 3 Moderado
MC Correcao imdediata do acesso indevido
MP sistema de alarmistica nas plataformas da SG
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG MP Recordatoria para resposta antes do término do prazo
SwoT interessadas MC Registo de nao conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagao essencial RG 1 3 Moderado MP Politica de Backups
MP Adoptar o0 SGD como repositoério da informagao que vinculaa UO
MP Acdes de divulgagao/sensibilizagao
MD Canal de Denuncias SGA
Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta
P 9 P ¢ P g RG; RC 1 3 Moderado MP Declaragao de Politica Antifraude
da SGA
Riscos transversais ao Mapa do MP Instrumentos de Controlo Interno
Processo MC Processos/sancdes disciplinares
MP Plano de seguranga da informagao (politica de acesso, politica de passwords)
MP Divulgacdo de boas praticas sobre seguranca
Diplomas Legais Acesso indevido a dados RG:; RC 1 3 Moderado
MC Alteracado imediata de passwords
MC Reporte ao EPD
MP Plano de comunicagao
SWOT Deficiente comunicagéo interna RG 1 3 Moderado
MP Intranet
MP Criagdo de novo site
SWOT Desatualizagao da informacao contida no site da SG RG 1 3 Moderado MP Plano de comunicacao
MP Atualizagao da informagéo no site
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 1 3 Moderado MC Reportar para a entidade responsavel para resolugao
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MP 14 - Gestao das Infraestruturas e Equipamentos

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
Comunicagoes internas . L i L . N . . - . .
. . Inoperalidade do patrimoénio moével RG 1 1 Baixo MC Planos de priorizagdo das intervengdes considerando a sua natureza e as disponibilidades financeiras
Diplomas Legais
Gestdo de Instalagdes e . -
. Diplomas Legais MP Cumprimento dos planos de manutengao
Equipamentos Falha na resposta as anomalias nas infraestruturas e
Auditoria i RG 1 1 Baixo
equipamentos . . o
MC Lista de contactos de emergéncia, colocada em espago visivel
MD Tratamento de reclamacdes e dar conhecimento ao fornecedor
Gestao de Contratos decorrentes L -
Diplomas Legais Limitagdes da gestao contratual decorrentes de Acordos Quadro RG 1 1 Baixo
de Acordos Quadro . .
MC Aplicagao de sangdes contratuais
MP Campanhas de sensibilizagao
Gestao de residuos Diplomas Legais N&o cumprimento das normas de separagao de residuos RG 1 1 Baixo
MD Recolha fisica de residuos
MP Sistema de alarmistica nas plataformas da SG
MP Recordatoria para resposta antes do término do prazo
Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes RG 1 1 Bai
aixo
SWOT interessadas
MC Registo de nao conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicao de fluxos de informagao internos
auditoria Perda de informagéo essencial RG 1 1 Baixo MP Politica de Backups
MP Adoptar o SGD como repositério da informacao que vinculaa UO
MP Acgdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA
Riscos transversais ao Mapa do Diplomas Legais Incumprimento das orientagdes previstas no Cédigo de Conduta . .
p p g p goesp 9 RG; RC 1 1 Baixo MP Declaragéo de Politica Antifraude
Processo da SGA
MP Instrumentos de Controlo Interno
MC Processos/sangdes disciplinares
MP Plano de segurancga da informacao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre seguranca
Diplomas Legais Acesso indevido a dados RG; RC 1 2 Baixo
MC Alteragdo imediata de passwords
MC Reporte ao EPD
SWOT Insuficiente resposta e integragao dos sistemas de informagao RG 1 1 Baixo MC Reportar para a entidade responsavel para resolugao
MC Priorizagéo da resposta aos pedidos
SWOT excesso de solicitagdes ndo programadas ou urgentes RG 2 2 Moderado
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
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MP 15 - Gestao da Qualidade do Risco e das Pessoas

ATIVIDADE ORIGEM RISCO TR PO Gl NR MEDIDAS DE TRATAMENTO
) ) Incumprimento das obrigacées legais em matéria de avaliagio MP Plataforma RH modulo SIADAP 3 com sistema alarmistica aos diferentes intervenientes
SIADAP2e 3 diplomas legais RG 1 3 Moderado
de desempenho MP Comunicagao periddicas a trabalhadores e dirigentes sobre as fases do processo avaliativo
MP Iniciativas de comunicagao interna junto dos trabalhadores e dirigentes
Gestao da formagéo diplomas legais Incumprimento do plano de formagao RG 2 2 Moderado
MC Reajustamento das agdes de formagao
MP Sensibilizagdo constante sobre o sistema
estrutura SG Perda de controlo da informagao documentada RG 2 3
MD Auditorias
Gerir 0 SGO e SGP MP Comunicagodes/ lembretes das obrigagdes no &mbito do SGOP
Auditoria; - R <
. . - Insuficiente informagéo a reportar RG 2 3 MD Reportes quadrimestrais
Relatério revisdo gestao
MD Auditoria
MP Manual de Fungdes com a definigdo do perfil funcional e requisitos exigidos para diminuir a discricionariedade na selegao
MC Existencia da figura de um Responséavel de integragao para o processo de acolhimento e integragao
MP Constituicao de Reservas de Recrutamento
MP Elaboragao de manuais de procedimentos
. Desajustamento dos recrutamentos face as necessidades - ) R -
Recrutamento e Selegao diplomas legais funcionai RG 1 3 Moderado MP Gestdo dos recrutamentos através de plataforma informatica
uncionais
MD Avaliacdo do periodo experimental
MD Inquérito ao dirigente e ao trabalhador recrutado para apuramento do grau de satisfagcdo das partes
MD Elaboragao de Plano de Recrutamento Anual
MC Comunicagao a DAAQ de eventuais necessidades de formacao profissional;
MP Manual de acolhimento
MP Intrugdo técnica 02 sobre acolhimento, acompanhamento e integragdo de novos trabalhaores
L Diplomas legais . - . = ) . - s A
Admissao de trabalhadores T -Acolhi ) Inicio de fungdes sem a devida preparagao do Posto Trabalho RG 1 2 Baixo MP Disponibilizagdo do acesso a guides para utilizagao de plataformas(SD, PI, plataforma RH)
-Acolhimento
MC Resolugao imediata
) - Diploma legal e regulamentos Ocorréncia de comportamentos passiveis de procedimento MP Info RH (divulgacao de informacao relativamente a direitos e deveres dos trabalhadores em FP)
Procedimentos Disciplinares internos disciplinar RG: RC 1 3 Moderado p Disponibilizacao aos novos trabalhadores do Codigo de Conduta e outros Manuais, Regulamentos, etc relevantes para conhecimento dos
seus direitos e deveres enquanto trabalhador da SG
) ) ) Erro ou omiss&o da formacao do vinculo, bem como na MP Criacado de guides de procedimento consoante o caso em tratamento
Formalismos inerentes ao vinculo| Diploma legal - N RG 1 3 Moderado
SUSpENsao ou cessacao MP Reunides periddicas informativas sobre alteragdes legislativas e /ou de procedimento
Instrumentos de Gestao e Diplomas legais ou pedidos L . ~ i .
} apresentadas por entidades Falhas ou omissdes nos reportes realizados RG;RC 1 2 Baixo MP Implementagédo do Médulo de Indicadores de RH
Reportes ao nivel dos RH
externas
MP Regulamento horario, regulamento do teletrabalho e PI
Gestéo e controlo de assiduidade | Diplomalegais e RHT Desconformidades na gest&o/controlo de assiduidade RG; RC 2 2 Moderado
MC Alerta a chefia direta do trabalhador
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MP Sistema de alarmistica nas plataformas da SG

Diplomas Legais Incumprimento de prazos legais /estabelecidos com as partes MP Recordatdria para resposta antes do término do prazo

i RG 3 Moderado

S interessadas MC Registo de ndo conformidades e estabelecimento de agdes corretivas
MC Negociar a extensdo dos prazos estabelecidos com as partes interessadas
MP Definicéo de fluxos de informagao internos

auditoria Perda de informagao essencial RG 3 MP Politica de Backups
MP Adoptar o0 SGD como repositoério da informagao que vinculaa UO
MP Acdes de divulgagao/sensibilizacdo
MD Canal de Denuncias SGA

Riscos transversais ao Mapa do Diplomas Legais Incumprimento das orientagdes previstas no Codigo de Conduta
v P P g P ¢ P g RG; RC 3 Moderado MP Declaragéo de Politica Antifraude
Processo da SGA

MP Instrumentos de Controlo Interno
MC Processos/sangoes disciplinares
MP Plano de seguranga da informagao (politica de acesso, politica de passwords)
MP Divulgagdo de boas praticas sobre segurancga

Diplomas Legais Acesso indevido a dados RG:; RC 3
MC Alteracao imediata de passwords
MC Reporte ao EPD
MP Criagédo de Intranet

Estrutura SG perda de conhecimento organizacional RG 3 MP Pagina eletronica da SGA
MP Mapeamento de instrugdo técnicas

Legenda:
Tipo de Risco

RG- Risco de Gestao

RC - Risco de Corrupgao
Medidas de tratamento

MP - Medida Preventiva

MD - Medida de Detecao

MC - Medida Corretiva
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